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Hatirlarsaniz, gecen sayimizda, kendimizi internet lizerinde maskelememizi saglayacak bir iletisim agi projesi olan TOR
projesini incelemistik. Peki neden maske takmak ister bir insan? Tek cevap vardirTaninmamak. Peki, taninmamak iste-
mesinin sebebi ne olabilir? Kimligini saklamak.

Hirsizlik ve soygunculuk, gercek diinyada geliserek devam ederken, sanal ortam ve bilgisayar teknolojisinin gelisme-
si ile bu alana da sicradi. insanlar kisisel bilgilerini bilgisayar ortamina aktarip, finansal yénetimlerini bu mekinelere
verdikleri zaman, soygun ve hirsizligin platformu da buna gére kendini sekillendirdi. Eli tiifekli ve yiizi maskeli atletik
soyguncularin yerini, koca gébekli, atletli ve sirekli bilgisayar basinda oturan soyguncular aldi. Bu soygunculara ise
“hacker” dendi.

Aslinda “hacker” tabiri, sadece bir bilgisayar kavrami degildir. “Hack” kavrami, karsilasilan bir sorun ve problemi, akil
dolu ve kendine has bir yontem icat ederek gecmek anlamina gelir. Ancak bu kavram, diinya medyasinin da biyik
yardimi ile, sadece bilgisayarlarin giivenlik aciklarindan faydalanarak, sistemlere yasa disi giris yapan bilgisayar suc-
lularricin kullanilan bir tabir haline geldi. Bu elbette ki yanlis ve haksiz bir tanim. Ancak ¢ok da temelsiz sayilmaz. Bu
kavram, bilgisayar terminolojisi olarak, MIT'den ortaya ¢ikti. MIT, bilgisayar laboratuvarlarinda 6grencilerin ¢alismalari
disinda isler yapmamalari icin, cesitli kisitlayici tedbirler almisti. Ancak bunu kabullenmeyen bilgisayar miihendisligi
ogrencileri, aralarinda bir grup olusturarak, cesitli “hack” yontemleri ile bu kisitlamalari asmanin yollarini aradilar. Bu
grupta, Ozgiir Yazilim Vakfi'nin kurucusu ve 6zgiir yazilm hareketinin baslaticisi olan Richard M. Stallman da vardi. :-)
iste “hack” tabiri, bilgisayar giivenligini by-pass etmek anlamini buradan kazandi. Sonra da sadece bu is icin kullanilir
oldu.

Bilgisayar soygunculugu, edebiyatta, filmlerde ve -elbette ki- bilgisayar oyunlarinda da kendine yer buldu. Yazimizin
konusu olan Uplink de, Introversion Software firmasi tarafindan gelistirilmis bir hack similasyon oyunu. Oyun, Up-
link Corporation adli, bilgisayar hackerler icin is saglayan bir firmanin yoneticilerinden e-posta almamizla basliyor.
E-postada, Andromeda RC isimli bir firmanin internet’i hedef alan bir viriis calismasi baslattigi belirtilmektedir. “Re-
volution” adli bu viriis, internet'i cokertmeyi amaclamaktadir. Ancak bir baska firma olan Arunmor, “Faith” isimli karsi
virGsiind Greterek, “Revolution” virlisiini temizlemeye calismaktadir. Oyuncu olarak bu iki firmadan birini secebilir ya
da her ikisini de gérmezden gelerek, bagimsiz hacker olarak calisabilirsiniz.

Oyun, ticari lisansa sahip. GNU/Linux, Windows, MAC ve Android icin hazirlanmis olan oyunu, 10$ karsiliginda Desura,
Steam ya da Ubuntu Yazilim Merkezi'nden alabilirsiniz.

Oyunun asgari sistem gereksinimleri:

* Linux kernel 2.6

* Intel Pentium 300 Mhz veya dengi AMD islemci
* 32 MB ana bellek

* 300 MB disk alani

* OpenGL destekli 16 MB ekran karti

Muhtemelen hepinizin sistemi oyunu acabilecek kapasitededir zaten. :-)

Oyunu baslattiginizda, Uplink sunucusuna baglanti saglayan bir ana meni gelecek ve sizden sonraki adimlarda burada
bir kullanici hesabi olusturulmaniz istenecektir. Yani oyuncularin dilinde profil adi. “Register as An Uplink Agent” diye-
rek kullanici hesabinizi olusturuyorsunuz. Cikan yazilari iyi okuyun. Agiklamalarda Uplink Gateway sistemlerinde neler,
yapip, neleri yapamayacadiniz belirtiliyor. Bunlari iyi anlamaniz, oyunu icin hayati 6neme sahip. Hesabinizi olusturduk-
tan sonra, Gateway sisteminizin bulundugu sehri, 6niiniize gelen diinya haritasindan secmeniz gerekiyor. Oyunda bu
haritayi bol bol kullanacagiz. Sonrasinda ise Gateway sisteme giris yapiyoruz.

Gateway, kirma islemlerimiz icin kullandigimiz bir Uplink bilgisayaridir. Yani oyunda kendi yerel makineniz ile Uplink
Corp.'un size sagladigi giiclii bir bilgisayara baglanarak, kirma islemlerinizi bu bilgisayar {izerinden yapiyorsunuz. is-
te bu bilgisayar Gateway deniyor. ilk basladiginizda, 60 Ghz islemci, 1 Gqgls bant genisligi ve 24 Gq (gigaquad diye
atmasyon bir birim kullanmislar.) ana bellede sahip bir makine kiraliyorsunuz. Evet, makinemizin bize aylik maliyeti
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Sekil 1:



3005. Yaptiginiz islerden kazandiginiz paralar ile bu kiray! 6diiyor, Gateway sisteminize daha gi¢li donanimlar, daha
iyi yazilimlar alabiliyorsunuz. Bunlari ileride ayrintili anlatacagim. Simdilik Gateway'in ne oldugunu agiklamak yeterli.

Gateway sisteminize baglandiktan sonra, oyun size alistirma kismini isteyip istemediginizi soracak. Eger ilk defa oyna-
yacaksaniz mutlaka ama mutlaka burayi oynayin derim. Uplin'in test sunucusuna baglanarak, sistemin sizden istedikle-
rini yapacaksiniz. Oyun size burada da neyi nasil yapacadinizi anlatacak. Bu kismi es gecmeyin. Oncelikle oyunumuzun
ana mendsine bakalim.
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Sekil 2:

Uplink'e kayit olduktan sonra oyunun ana menisi bu sekilde olacaktir. Soldan kayitli hesabinizi (hesaplarinizdan birini)
secerek, sisteme giris yapabilirsiniz. Sag tarafta bulunan “New User” yeni bir hesap agmanizi ve bir baska Gateway
kiralamanizi saglar. “Retire” secili hesabinizi silmenizi saglar. “Options” kismi oyunun ayarlarini acar. Buradan grafik,
ses ve varsa oyununuzun tema ayarlarini yapabilirsiniz. “Exit” oyunu kapatir.

Gateway arabirimimize gelecek olursak: Sol en st kdsedeki carpi isareti, bagli oldugumuz tiim baglantilari kapatir ve
ana menilye donmemizi saglar. Hemen yaninda ise, saat ve tarih yer aliyor. Elbette bu oyunun tarih ve saati. Sinirli
vakit iceren gorevlerde, burasi kalan zamaninizi gésterecektir. Hemen yaninda ise, islem yapmis oldugunuz (yani bag-
landiginiz) bilgisayarin IP adresi gériintyor. 127.0.0.1 bizim Gateway adresimizdir.

Hemen yaninda ise, zaman kontrol bari var. En soldaki “Pause” tusu oyunu durdurur. Sonraki “Play” tusu ise zamanin
normal seyrinde oyunu devam ettirir. Sagindaki “Fast Forward” tusu zamani iki kat hizlandirir, en sagdaki “Triple For-
ward” tusu ise zamani 3 kat hizlandirir. Birseylerin olmasini beklerken, ya da bir dosyanin bilgisayara atilmasini bekler-
ken hizlandirma tuslarini kullanabilirsiniz. “Pause” tusunu ise oyuna gegici olarak ara vermekten ziyade, bir bilgisayara
baglandiginizda, dosyalari incelemek icin de biraz hilemsi olarak kullanabilirsiniz.

Hemen st ortada ise islemci kullaniminizi gérebilirsiniz. Bu islemci, Gateway sisteminizin islemcisidir. Eger dolarsa,



herhangi bir sisteme giris yapamazsiniz. islemci géstergesinin altindaysa, o an islemciyi kullanan uygulamalariniz lis-
telenir. islemci kullanimi artarsa, bunlardan bazilarini devre disi birakmak durumunda kalirsiniz. Sag ust kdsede ise,
Diinya haritasi yer almaktadir.
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Sekil 3:

Burada Gateway ve ag izerinde IP adresini bildigimiz diger makinelerin yerlerini gorip, bunlardan istedigimiz maki-
neye bagdlanabiliriz. Soldaki “Save” ve “Load”, haritada yapmis oldugumuz baglantilar kaydetmeye ve yeniden yiik-
lemeye yarar. Ornek vermek gerekirse, bir baglantiyi zorlamaya basladiginizda, karsi taraftaki ag ydneticisi hemen
izinizi strerek, bilgisayarinizi tespit etmeye calisacaktir. Ag yoneticisi, sizi bulmadan énce, sifreleri ele gecirip, isteni-
len dosyalari almak ve/veya istenilen hasari karsi sisteme verip, baglantiyi kesmek durumundasiniz. Bu tespit isi, karsi
ag yoneticisinin yetenegdine gore kisalip, uzayabiliyor. Yine de dogrudan baglanti saglamak yerine, bilgisayardan bil-
gisayara atlayarak baglanti kurmak, izinizin strilmesini zorlastiracaktir. Yani kirmak istediginiz makineye, dogrudan
baglanti saglamak yerine, bilgisayardan bilgisayara atlamak size zaman kazandiracaktir. iste bu esnada, bulabildigi-
niz tim baglantilar kaydedip, sonradan ihtiyaciniz oldugunda yiiklemek icin burasi, nemli bir fonksiyon olarak size
yardimci olacaktir.

Sag alt késede ise aldigimiz gorevlerler ile ilgili ayrintili agiklamalari ve bize gelen e-postalar gorebiliyoruz. Mektup
zarfi seklindeki ikonlar e-postalariniz, not kagidi seklinde olanlarsa gérevleriniz oluyor.

Sol alt kdsede ise Gateway kontrollerimiz var. En soldaki blyik ikon, Gateway'de yikli uygulamalara ulasabileceginiz
meni. Menlde en st sirada “file utilities” var. Burada, dosyalarileilgiliislemleri (silme, tasima, kopyalama vs..) yapmak
icin uygulamalara ihtiya¢ duyacaksiniz. Gateway ve baglanilan uzak bilgisayarlarda dosya islemlerini uygulamalar ile
yaplyorsunuz. Baslangicta temel olarak sadece kopyalama ve silme uygulamalariniz var.

Altinda, “Hardware drivers” kismi var. Burada Gateway icin aldiginiz donanimlari (kameralar vs...) buradan kontrol ede-



biliyorsunuz. Uciincii sirada “Security” béliimii var. Burada sisteminizin giivenligi, firewall ya da izinizi saklama ile ilgili
yazilimlariniza buradan ulasabilirsiniz. Ustten dérdiinci sirada ise en ¢ok kullanacagimiz “Crakers” yani, kirma uygula-
malarina ulasabilecediniz mend var. Burada sifre kiricilar, dosya ¢6ziimleyiciler gibi sifre kirma uygulamalari bulunur.
Hemen altindaise “Bypassers” var. Givenlik duvarlari, Proxy sunucular gibi ge¢mek ya da yaniltmak igin kullanacaginiz
uygulamalar burada bulunur. Hemen altindaki “LAN tools” yerel ag izleyicileri, ya da yerel ag port tarayicilari gibi LAN
izerinde calisan uygulamalarinizin bulundugu kisimdir. En alttaki “Other” kisminda ise, yukaridaki siniflandirmalara
uymayan yazilimlarinizin bulundugu kisimdir. Mesela oyuna ilk baslattiginizda calisan “Tutorial” burada bulunuyor.

Gateway kontrol meniimiziin hemen sagindaki ikon ise, bize Gateway makinemiz hakkinda bilgi verir. Gateway'imizin
toplam islemci giicli, bant genisligi ve ana belek miktari ile ilgili bize bilgi verir. Sag kenarda acilan bilgi kutucugunun
altindaki “View Gateway” diigmesine tiklamaniz halinde ise, Gateway makinenizin bir diyagrami 6niiniize gelir. Temel
olarak basladiginiz Gateway Alpha, diyagramdan da anlayabileceginiz gibi ¢ok sinirli bir giincelleme imkanina sahip.
Sadece bir adet bos ana bellek slotunuz var. ilk makinemiz, 60 Ghz islemci, 24 Gqd ana bellek ve 1 Ggls baglantiya
sahibiz. Gateway giincellemesi yapmadan, yani yeni bir Gateway almadan, sadece ana bellek moddli alabilirsiniz.

MEMORY EAMNKES

Mernory Capacity : 24 Gigaguads

Sekil 4:

oldan Gclinci sirada ise ana bellek slotlarmizi gérebiliyoruz. Ana bellek kullanimi da olduk¢a 6nemli. Gateway'imiz



bir sabit diske sahip degdil. Uygulamalarimiz, ana bellekte tutuluyor. Sadece uygulamalar degil, indirdiginiz dosyalarda
ana bellekte tutuluyor. Mesela aldiginiz gérevde, bir bilgisayardan bir dosya indirmeniz isteniyorsa ve ana bellekte
bu dosyanin boyutu kadar bos alaniniz yoksa, bu gérevi yapamazsiniz. Yani bir gérevi aldiginizda, ana belleginizde
yeterli alan oldugundan emin olun. Bunun icin yer bosaltin ya da paraniz yetiyorsa, Gateway bilgisayariniza yeni bellek
moddlleri alin.

Ana bellek ile ilgili 6nemli olan ikinci bir nokta ise uygulama ve dosyalarin yerleri. Dosya ve uygulamalari bélmek gibi
bir sansiniz yok. Mesela bir dosya 3 blok yer tutacaksa, ana bellek bloklarinizdan 3 tane arka arkaya bos kalmis olmak
zorunda. Bunu saglamak icin, daha 6nceki gorevlerinizden kalan gereksiz dosyalari silin. Bunu, Gateway meniiniizden
“file deleter” uygulamasini secip, ana bellek tizerinde dosyanin lizerine getirerek yapiyoruz. Ama dikkat edin, ana bel-
lekten sildiginiz dosya ve uygulama, Gateway sisteminizden tamamen silinir. Yine ana bellek moddilleri arasinda dosya
ya da uygulama tasimak icin, “file copier” ve file deleter” uygulamalarina ihtiyaciniz olacak. Bir dosya ya da uygulamayi
kopyalayip, istediginiz bellek bloguna yapistirdiktan sonra, istemediginiz blokta olan kopyasini silebilirsiniz.

Hemen saginda ise kisisel durumumuzu gérebilecegimiz kisisel kayit dosyamiz var. Aldiginiz gérevleri basardikga, sa-
dece para degil, Uplink calisani olarak tecriibe ve riitbe de kazaniyorsunuz. Bu tecriibenize gére daha zorlu ama karli
isleri de alabiliyorsunuz. Elbette siirekli temiz tutmaya calistigimiz adli sicil durumunuz da burada goriintyor. Eger
hukuki bir islem gérmisseniz, ne yazik ki islerin %90'lik bir kismini alamiyorsunuz.

Sagdan ikinci sirada ise banka durumunuz goriinlyor. Calisirken ihtiyaciniz olan donanim ve yazilimlari almak, yakala-
nirsaniz, sizi yakalayan firmaya tazminat 6demek, diger hackerlara 6deme yapmak ve Uplink firmasina Gateway kirasi
6demek gibi harcamalariniz icin paraya ihtiyaciniz var. Parayi da aldiginiz gérevleri basarmakla kazaniyorsunuz. Banka
bilgi ekraninda hesabinizin Gzerine tikladiginizda, Uplink Uluslararasi Bankasi'na baglaniyorsunuz.

En sagda ise e-posta génderme simgemiz var. Buna tikladigimizda, e-posta génderme ekranimiz gelir. Bizden bazi
dosyalar calmamizi isteyen misterilerimize, bu dosyalari e-posta yoluyla génderiyoruz. Paramizi da o sekilde istiyoruz.

Gateway yonetim birimimiz bu sekilde. Bunun yaninda, bir Uplink ajani olarak, Uplink'in bazi hizmetlerinden faydala-
nabiliyorsunuz. Bu hizmetleri, Uplink'in sunucularina baglanarak elde ediyoruz. Bunlari taniyacak olursak:

« Uplink Test Server: Uplink Test sunucusu ilk géreviniz. Baglandiginizda da belirttigi gibi, “bu test makinesini
uyurken hacklediginiz zaman, gercek makinelere hazirsin demektir”. Test makinesi, Uplink hackerlari icin uygu-
lamalarini nasil kullanacaklarini, hack sistemlerini nasil asacaklarini test ettikleri bir deneme tahtasi makinesidir.
ilk géreviniz zaten bu makine {izerinden bir dosya calmak ve Uplink’e geri géndermek. Bu makine iizerinde ba-
sarisiz olmaktan korkmayin. Yeriniz tespit edilse bile, herhangi bir ceza almazsiniz.

Uplink Internal Services System: Uplink'in hackerlari igin sanal magazasi olarak bu sistemi 6zetleyebiliriz. Bu-
radan ihtiyaciniz olan yazilimlari, Gateway giincellemelerini, donanim parcalari alabiliyorsunuz. Ayrica Uplink
haberlerini de buradan 6grenebilirsiniz. Gorevlerimizi de buradan aliyoruz. Gorev listesine girdiginizde, bura-
dakiislerden herhangi birini secebilirsiniz. Ancak gri olanlar, durumunuza uymadiklari icin (yeterince deneyimli
degilseniz ya da adli siciliniz temiz degilse) secebilecediniz gorevler degillerdir. Beyaz olanlari ise alabilirsiniz.
Bu gorevleri size dogrudan Uplink verir. Gri olanlari da alabilirsiniz. Ancak bunun i¢in misteri ile bizzat temasa
gecmeniz gerekiyor. Ayrica buradan “Help” kismindan, yazilim ve donanim giincellemeden tutun, nasil sistem
kirilacagina dair dokiimanlari okuyabilirsiniz.

Uplink International Bank: Paramizi yonettigimiz kisim. Uplink, aldiginiz gérevlerden kazandiginiz paralari, yi-
ne kendi bankasinda a¢gmis oldugu bir hesaba yatiriyor. Harcamalarinizi da bu hesaptan yapiyorsunuz. Bu kisim-
dan ayrica para transfer islemlerinizi de yapiyorsunuz. Kiraladiginiz diger hackerlara ya da sizden tazminat iste-
yen firmalara 6demeleri buradan yapiyorsunuz. Yine “Loans” bélimiinden kredi alabilirsiniz. Baslangigta size,
azami 4000 kredi veriliyor. “Balance”, sizin hesabinizda olan parayi gostermektedir. Mesela, “Loans” kismi 400,
“Balance” kismi da 700 kredi olsun. Bu 700’'Gn 400’Gnin{ banka kredisi, 300'Gnind ise asil paraniz oldugunu
gosterir. Kredi %20 faiz ile geri 6dersiniz. Bir de bize soyguncu diyorlar! :-)

Uplink Public Access Server: Burasi, Uplink ajani olmak igin, ilk basta girdiginiz bilgisayardir. Oyun ortasinda
baglanirsaniz, yeni bir hesap olusturabilirsiniz.

InterNIC: Hiikiimete ait bu bilgisayar, internet {izerinde bulunan pek cok sistemin adreslerini iceren bir veri-
tabaninda arama yapmanizi saglar. Buradaki makinelerin sol kismindaki + isareti ile makineleri yerimi olarak



kaydedip, istediginiz zaman bu makinelere baglanabilirsiniz. Bu makinelerin ¢cogu ile dogrudan isiniz olmasa da,
baglanti yolunuzu bu makineler Gizerinden gecirerek, izinizin strilmesini zorlastirabilirsiniz.

Oyuna, yazinin basinda “hack similasyonu” demistik. Ama aslinda bir simiilasyon dedgil. Belli bir siire icinde, bazi yerlere
tiklamak tiim yaptigimiz. Yani biraz Hollywoodvari bir hacker oluyorsunuz. Mesela bir programi bir yerde ¢alistirmak
icin o programi meniniizden secerek, kullanmak istediginiz yere siirikleyip birakiyorsunuz. Bir dizi bu siriikle — birak
islemini, belli bir zaman icinde yapmak zorundasiniz.

Rotanizi uzatarak bir bilgisayara erisiyorsunuz ve oyunda en c¢ok kullanacaginiz “password breaker” uygulamasi ile
admin sifresini kirip sistem giris yapiyor ve diskten istenen dosyayi indiriyor ya da siliyoruz ve izlerimizi (log dosyala-
rin) temizleyip, karsi sistem yoneticisi yerimizi tespit etmeden baglantiyi kapatiyoruz. Elbette ileride is sadece dosya
calmakla bitmiyor. Sahte tiniversite dereceleri olusturmak, banka hesaplarina girmek ya da birilerinin sosyal sigorta
numarasini degistirmek gibi isler de yapiyorsunuz.

Elbette Uplink icinde ilerledikce isler daha da karisiyor. Ses analizi gibi ekstra donanim ya da yazilimlar almadan, Gate-
way glincellemeleri yapmadan basaramayacagimiz gérevleri almaya basliyoruz. Hatta dyle ki, Gateway icin bir kendini
imha (self-destruct) donanimi alip, polisin gercek kimligimizi bulmasini 6nlemek zorunda bile kalabiliyoruz.
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Sekil 5:

Oyunda, gordigiiniz Gzere, pek bir grafik yok. O yizden grafikler hakkinda séylenecek bir sey yok. Ancak oyun bo-
yunca bize eslik eden mizikler oldukga iyi. Introversion, kullanimi kolaylastirmak konusunda biraz ileri gitmis. Sadece
ikonlara tiklama olan oyunda, uygulamalarin kullanimini da oldukc¢a detayli anlatilmis. Dosya almak, silmekten sonra
Universite ya da sosyal kurum bilgisayarlarinda dedisiklikler yapmak gibi gérevler biraz degisiklik katsa da, 8-10 saat
bir oynayistan sonra ayni seyleri yapmaktan sikilmaya baslayabilirsiniz. Yine de isterseniz, hi¢ gérev almayarak, banka



bilgisayarlarini hackleyip, hesabiniza para da aktarabilir, isterseniz Uplink’e bile saldirabilirsiniz. Hacker sizsiniz sonug-
ta.



