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TOR (The Onion Router) [*1], tek cimle ile anlatacak olursak, ¢evrimici gizliliginizi saglayan 6zgir bir tiinelleme yazili-
midir. Sizi, herhangi bir ag gézetleme ya da ag akis analizlerinden kagindirmak icin, gonilli aktaricilar (relay) Gzerinden,
sifrelenmis sekilde internet’e baglar. Bu da internet’te gezinme, cevrimici mesaj ya da aninda mesajlasma ve web {ize-
rindeki herhangi bir iletisim bigimini, anonim olarak yapmaniza olanak verir. Bunu, diiz bir ana yolda ilerleyerek hedefe
ulasmak yerine, arka sokaklardan sag-sol yaparak ayni yere gitmeye benzetebiliriz.

TOR, Birlesik Devletler Deniz Kuvvetleri Arastirma Laboratuarlari'nin gelisridigi “sogan yonlendirme (onion routing)”
sistemi Gzerine kuruludur (DARPA). Ancak kullanilan sistemin dayandigi nokta burasi. TOR Projesi, su an resmi olmayan
bir egitim ve arastirma vakfi halinde gelisiyor. Yani, BSD lisansina sahip TOR Projesi, topluluk izerinde. ABD ordusuyla
falan bir alakasi hig yok.

Sisteme “sodan” denmesinin sebebi, calisma biciminin (st Gste katmanlardan olusmasi. Ayni bir sogan gibi yani.
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Sekil 1:

Yukaridaki grafik, TOR'un calisma sistemini gosteriyor. TOR'u calistirdiginizda, bilgisayarinizdan ¢ikan veri 3 kademeli
olarak sifrelenir ve TOR yansiticilarina gonderilir. Veri, TOR aginda bulunan rastgele ve her veri aktariminda da degisen
bir yansitici bilgisayara yénlendirilir. ilk katman, birinci sifreyi cdzerek, veriyi ikinci katmana yansitir. ikinci katman ise,
kendi sifresini ¢cdzerek, {iclincii katmana ydnlendirme yapar. Uclincii ve son katman ise, veriyi internet'e ulastirir. Bu
islemde izlenen rota, her veri transferi talebinde de rastgele olarak dedgisir. Bu da verinin ilk olarak kimden geldiginin
takibini imkansiz hale getirir.

Ancak TOR, kendi agi ve yansiticilari arasindaki veri akisini sifreleyebilse de, TOR agi ve internet arasindaki veriyi sifre-
leyemez. Yani aga giris ve agdan cikis noktalar belli oldugu icin, ag akis trafigi analizi yapilamasa da akis trafik dogru-
lamasi gizlenemez.

ikinci olarak TOR, Firefox'un uyarlanmis bir sirimiini kullanmaktadir. Ayarlamalarla kendi web tarayiciniz icin de
TOR'u kullanabilirsiniz. Ancak yapilandirmayi diizgiin yapamazsaniz, gizleme saglayamayabilirsiniz. Bu yizden, TOR
ile gelen tarayiciyr kullanmanizi tavsiye edecegim.

TOR, yukarida belirttigimizi gibi, webde gezinme, aninda mesajlasma ve sitelere yorum yazma gibi unsurlari gizleyebilir.
Ancak, TOR tarayicisina kuracaginiz eklentiler (plugin) ve 3. parti yazilimlar (indirme yoneticileri gibi) TOR'un sifrele-
mesi disinda calisarak aciga ¢itkmaniza sebep olur. Bunlari kullanmaktan kaginin ve TOR tarayicisina eklenti kurmayin.
Yine TOR (izerinden indirmis oldugunuz belgeler (DOC ve PDF gibi) cevrimici olarak actiginizda, internet {izerinden
veri aktarimi fonksiyonu gdstererek, agida ¢ikmaniza sebep olabilirler.



TOR, kendi agi ve internet arasindaki veriyi sifreleyemese de arada bir giivenli katman (SL - secure layer) kullanan
sitelerde, bu aradaki veri de sifrelenecektir. Yani “https://" ile baslayan adreslerde. Yine de, veri sifrelense bile, eger
bir hesaba giris yapacaksaniz, kendiniz agida cikarirsiniz.

Gelelim TOR'u nasil kurup kullanacagimiza. Yukarida anlatilanlar karmasik bir sistem gibi gelebilir belki ama hi¢ de
Oyle degil. TOR'u indirip de siradan bir istemci olarak calistirmak icin herhangi bir yapilandirma ya da ayar yapmaya
ihtiyaciniz yok. Tek yapmaniz gereken, sayfasindan ["2] TOR'un sisteminize uygun sirimind (32 ya da 64 bit) olanini
indirip, inen *.tar.gz dosyasinin icindeki “start-tor-browser” dosyasini ¢alstirmak.

Bu dosyayi ¢alistirdiginizda, 6niinlize Vidalia kontrol paneli gelecek. Tek yapacaginiz, TOR'un aga baglanmasini bekle-
mek. Ardindan otomatik olarak Firefox (sizin tarayicini degil elbette) baslayacak ve TOR'un korumasi altinda gezinme-
nize baslayabileceksiniz.
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Sekil 2:

Evet. Uygulama Tiirkce destegine sahip. :-) Ancak acildiginda ingilizce geliyor. Tiirkceye cevirmek icin “Settings” altin-
daki “Appearance” sekmesindeki “Language” kismini Tirkce yaparak “OK" digmesine basin. Ancak altindaki temayi



ben degistiremedim. Ne zaman denesem, Vidalia kapandi. Vidalia kontrol paneli acildigi anda, en istte TOR agina bag-
lanti durmunu gosteren bir bar dolmaya baslayacaktir. Goriintiide goriildigi Gzere, yesil sodan logosunun yaninda
“Tor agina baglandi!” mesaji, TOR'un basladigi anlamina gelir. Ayni sekilde bu sogan simgesi, sistem ¢cekmecenize de
yerlesir. Eger TOR baglanti saglyamazsa:

ilk olarak bir Proxy ya da giivenlik duvari (Firewall) ardinda iseniz, bunlari ayarlamaniz gerekir. Proxy icin, Vidalia pane-
linden “Ayarlar”a girin ve “Ag"” sekmesi altindaki “internet erisimimde Proxy kullaniyorum” ayarinin yanindaki kutucu-
Ju isaretleyerek, acilan Proxy bilgisi alanlarini (proxy adresi, baglanti portu, kullanici adi ve sifre (sifre gerektiriyorsa)
gibi) doldurun ve “Tamam” digmesine basin. TOR, Proxy iizerinden ¢ikis yapacaktir. Glvenlik duvari iginse iki yontem
var:
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ilki giivenlik duvarini yapilandirmak. Vidalia, “Ayarlar”, “Gelismis” sekmesi altinda TOR'un baglanti bilgilerini bulabilir-
siniz. Mesela bende 9151 numarali portun kullanildigi gériliyor. Givenlik duvarinizi, burada gérdiigiiniiz porta izin
verecek sekilde yapilandirmaniz gerekiyor. Yine modeminizde NAT yénetiminden bu portu ulasima agmaniz gerekebi-
lir. Bu artik pek gecerli bir yol degil. Pek ¢ok standart modem, artik NAT ayarlarini kendisi otomatik yapiyor. Ancak ¢ok
eski modemlerde, elle bu portu acmak gerekebilir. Var mi aranizda, ilk ciktigi zamanlarda cok oyunculu olarak internet
Uzerinden Starcraft ya da Age of Empires oynayan? Varsa ne demek istedigimi anlamistir. :-D

ikinci yéntem ise, giivenlik duvarini yapilandiramamaniz durumunda, TOR'un port ayarini degistirip duvarin izin verdigi
bir portu kullanmak. Bunun icin "Ag"” sekmesi altinda “Firewall sadece belli portlara izin versin” secenegini isaretleye-
rek, acgilan bélime givenlik duvarinin izin verdigi portlari yazabilirsiniz.

TOR'un baglanamamasinin bir sebebi de ISP kisitlamalari olabilir. Bunu agsmak ya da ISP kisitlamasa da ekstradan gizlilik
icin, TOR aktarma koéprilerini (bridge) kullanabilirsiniz. Bunun icin 6ncelikle bir képriye ihtiyaciniz var. TOR koprileri-
nin mevcut durmunu “bridges” adresinden [*3] 6grenebilirsiniz. Buradaki kopri adresleri ve portlarini TOR’a girmemiz
gerek. Bunun icin “Ayarlar” altindaki “Ad” sekmesinden “internet saglayicim Tor agini engelliyor” kutucugunu isaret-
leyip, acilan meniye buldugunuz képriileri girmek. Bir tane kopri girmeniz yeterli, ancak kdprilerin her zaman agik
olacagdi garanti degil. Bu yizden birden fazla képrii tanimlamanzi ve zaman zaman képri listesini kontrol edip giincel-
lemeniz, saglam bir baglanti elde etmenizi saglayacaktir.

Vidalia'nin kisa yollari basit. ilk “Tor’'u Durdur / Baslat” TOR'u acip kapatmaniza yarar. Hemen yaninda “Ayna Ayarlari”
geliyor. Buraya “Ayarlar” -> “Paylasim” yoluyla da erisebilirsiniz. Burasi, varsayilan olarak, sadece istemci biciminde
yapilandirilmis gelir. Eger, yukarida bahsettigimiz, TOR aginin génilld yansiticilarindan birisi olmak isterseniz, buradan
ayarlayabilirsiniz. Bu ayara dokunmazsaniz, sadece istemci olursunuz ve veri yansitilmasinda bilgisayariniz kullanilmaz.
Eger ikinci secenege (ara sunucu) gecerseniz, ara yansitici olarak TOR agina baglanirsiniz. Gelen veri, ara katmana
yerlesen bilgisayarinizdan gecerek, bir baska TOR yansiticisina gider. Uclincii secenedi secerseniz (son sunucu) son
katmana yerleserek, gelen veriyi dogrudan internet'e acan sunuculardan biri olursunuz. Farki, gelen veri son sunucu
olmanzi durumunda size kadar takip edilebilir. Ara sunucu olmaniz durumunda ise (izerinizden gecen veri herhangi bir
sekilde takip edilemez. Hemen bir 6rnek gostereyim:

Yukaridaki gorinti, whatismyip.com adresinden, TOR kullanilmadan alind. Site, bana gelen veriyi, hizmet aldigim ser-
vis saglayicisina (ISP) kadar takip edebildi. Sonrasinda takip edemedi. Ancak ISP ardinda benim bilgisayarim var. Elbette
ben Ankara'da dedil; Bursa’dayim. Ancak oldukga yaklasti.

Aynisiteden, busefer TOR agina bagliyken talep ettigim veri takibi bu da. Almanya’'nin Nuremberg kenti. Eh, en azindan
Atlas okyanusunun dogru tarafinda. :-) Site, bana génderdigi veriyi, TOR aginin son sunucularindan birisinin ISP’sine
kadar izleyebildi. Son sunucu olmanin farki burada gériliyor.

Alttaki “Agi Goster” bolimiinden ise gonilld TOR yansiticilarinin listesini gorebilirsiniz. “Kimligi Yenile” kismi da TOR
adiyla olan baglantimizi yeniden baslatarak, yeni bir noktdan aga girmemizi saglar. TOR'un sagladidi sahte IP adresimiz
degisir.

Alt bélimde ise TOR'un ag ve sistem hareketleri ile ilgili kayitlara ve can alici kisimlarini yukarida zaten acikladigimiz
“Ayarlar” kismina erisebilirsiniz. Burada Vidalia ve Vidalia — TOR uyarlamalari ile ilgili ayarlan yapabilirsiniz. Bunlar ol-
dukga agik ve zaten bir sorunla karsilasmazsaniz, ihtiyaciniz olmayacak ayarlar.

Diger uygulamalariniz icin TOR kullanimi ise, kullanmak istediginiz uygulamayi Proxy kullanacak sekilde yapilandira-
rak, Proxy bilgilerine TOR'un ayarlarini girmek. Bu bilgileri “Ayarlar” bélimiinde “Gelismis” sekmesi altinda Tor Kont-
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IP Address
78.180.9.164
Country Code State/Hegion
TR ANKARA
City Postal Code
ANKARA -
ISP Time Zone
TURK TELEKOMUNIKASYON ANONIM SIRKETI +02:00
Longitude

Latitude

39.919868469238 32.854270935059

Sekil 3:



IP Address

5.9.121.38
Couniry Code State/Region
DE BAYERN
City Postal Code
NUREMBERG -
ISP Time Zone
HETZNER ONLINE AG +01:00
Latitude Longitude

49.447780609131 11.068329811096

Sekil 4:



roli’'nde bulabilirsiniz. Mesela Pidgin'i TOR kullandirmak icin Pidgin2in Ayarlar -> Ag -> Proxy kismina giderek, Pidgin'i
Proxy kullancak sekilde ayarlayip, Proxy bilgileri icinse sunlari giriyoruz:

Proxy type: SOCKS 5
Host: 127.0.0.1
Port: 9151

Sizde bu degerler farkli olabilir.

Son olarak da TOR, ag baglanti hizinizi oldukga distrlyor. Clinki verileriniz, daglari denizleri hatta belki okyanusu ge-
cerek geliyor. Pratik kullanim igin tek sdyleyebilecedim, yasakli sitelere higbir ayar vs. gerektirmeden girebiliyorsunuz.

Congratulations. Your browser is configured to use Tor.

Please refer to the Tor website for further information about using Tor safely. You are now free to browse the Internet anonymously.

Your [P address appears to be: 3.9.121.38

Sekil 5:

Kaynak:

[*1]: https://www.torproject.org

[*2]: https://www.torproject.org/download/download-easy.html.en
["3]: https://bridges.torproject.org/



https://www.torproject.org
https://www.torproject.org/download/download-easy.html.en
https://bridges.torproject.org/

