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1 Giris

ilk 6rneklerini altmisl yillarda gérdiigiimiiz e-posta sistemi, zaman icinde hizla evrilerek giiniimiizdeki seklini aldi. Bu
siire zarfinda dogal olarak kullanicilarin ihtiyaclar da degisti. ilk ciktigi zamanlarda akademik iletisim hizmetini géren
e-posta teknolojisi giniimizde artik temel iletisim ihtiyaglarimiz arasinda 6nemli bir yer edinmis durumda.

Elektronik posta teknolojisinin yayginlasip, hayatimizin her alanina girmeye baslamasiyla, kéti amacli e-postalar da
kullanicilar icin buyiik bir problem haline geldi. 2010 Agustos tahminlerine gore her giin génderilen e-postalarin 200
milyar adedi’ spam adi verilen istenmeyen postalardan olusuyor.

E-postalarin bir giivenlik sorunu haline gelmesi, gelistiricileri ister istemez ¢éziimler aramaya itti. Bunun sonucu ola-
rak, génderenin dogrulanmasi icin sertifika ya da sifreleme ¢ozimleri ortaya cikti. Bu yazida GnuPG temelli Enigmail
eklentisi ile Thunderbird Gizerinden gonderilen postalarin nasil imzalandigini ve sifrelendigini anlatmaya calisacagim.

"http://en.wikipedia.org/wiki/E-mail_spam#Statistics_and_estimates


http://en.wikipedia.org/wiki/E-mail_spam#Statistics_and_estimates

2 Nasil calisiyor?

Gonderdigimiz postalarin, sadece istedigimiz alici tarafindan icerigine ulasilmasini ve alicinin da mesaji bizim yolladi-
gimizdan emin olmasini saglayan bu sistemi arkadasimiza verdigimiz fakat anahtari bizde duran bir asma kilide ben-
zetebiliriz. Yani, diyelim ki benim bir kutum var ve arkadasima o kutu icerisinde ¢ok énemli bir mesaj yollayacagim.
Bu mesajin tasiyici tarafindan gérilmesini istemiyorum. Ayrica arkadasim kutuyu aldiginda o kutuyu yollayanin ben
oldugunu anlayabilmeli ki, eder tasiyici, kutuyu benzeriyle degistirmisse aldigi mesaji dikkate almasin.



3 Sifreleme

Arkadasim, 6nce gidip bir asma kilit aliyor ve bana yolluyor. Ben o kilit ile kutumu kilitliyorum ve arkadasima yolluyorum.
Taslyicida anahtar olmadigindan kutuyu acip icindeki mesaji okuyamiyor. Teknik olarak ifade etmek gerekirse asma kilit
genel anahtar, kilidi acan anahtar da 6zel anahtar oluyor. Peki arkadasimin bana yolladigi kilidin gercekten onun kilidi
olup olmadigini nasil anlayabilirim? Bunun icin arkadasimiz asma kilidini onu taniyanlara dagitiyor ve (izerine kendi
imzalarini atmalarini istiyor. Boylelikle ben arkadasimdan gelen kilidi aldigimda (izerindeki imzalara bakarak o kilidin
gercekten arkadasima ait oldugunu anlayabiliyorum. Bu analoji imzalarin taklit edilemeyecegi varsayimindan 6tari
gerc¢ek diinyada kusurludur fakat 1’ler ve 0'lar diinyasinda o imzalar pratik olarak taklit edilemezler.



4 imzalama

Eger imzalarin taklit edilemeyecedini kabul edersek, arkadasim ona yolladigim kutu (izerinde benim imzami goriince
de, kutunun gercekten benden geldigine ve yolda degdistirilmedigine emin oluyor. Boylelikle giivenli sekilde mesajimizi
arkadasimiza iletmis oluyoruz. Umarim 6rnek yeterince aciklayici olmustur. Zira daha iyisini bulamadim.



5 Buisi nasil yapiyoruz?

Ubuntu 11.04 depolarinda Thunderbird 3.1 ve bununla uyumlu olan Enigmail eklentisi halihazirda bulunuyor. Yapma-
miz gereken Ubuntu Yazilim Merkezi'ne girip thunderbird diye aramak ve gelen sonuglar arasindan Enigmail ve Thun-
derbird’i kurmaktan ibaret.

Ubuntu Yazilim Merkezi

Dizenle Garundm Yardim

‘azilim Edin > Arama Sonuglan | thunderbird €

@Resmi Ubuntu depolar = - . ) -
. Thunderbird icin Enigmail eklentisi

@ canonical ortaklari £ Thunderbird igin GPG destedi
&4 satinal Daha Fazla Bilgi |
» I Kurulu Yazilimlar ﬂ Thunderbird Posta/Haber
@ Gecmis Thunderbird ile Posta/Haber Okuyun/Yazin
i KDocker
@ Si]rijyar,,, (2] - Herhangi bir uygulamay sistem ¢ekmecesine sabitler
AllTray

Herhangi bir uygulamaw bilgilendirme alani/sistem tablasina tasiyin,

. E-Posta Bildirimi
' Yeni e-postalar geldiginde haber ver

Y Libreoffice
Agik ve standartlasmis ODF belge Formatiyla u...ndation (Belge Vakf) tarafindan destekleniyor

73 teknik 6geyi goster
6 eslesen oge

Sekil 1:

Thunderbird'de kullanici hesaplarinin tanitilmasi
Oncelikle Thunderbird'i aclyoruz. Bizi séyle bir ekran karsiliyor.

Bu ekranda posta hesabimizin adresini ve sifresini yazip Devam’a tikliyoruz. Yenilenen ekranda Thunderbird posta
sunucumuzun ayarlarini bulmaya calisiyor. Eger biyiik saglayicilardan birini kullaniyorsaniz bu kisimda ekstra bir ayar
yapmaniza gerek yok. Yok Thunderbird ayarlarinizi taniyamazsa elle ayarlamalari yapabilirsiniz. Hesap olustur diyerek
devam ediyoruz.

Eger Thunderbird tarafindan taninan sertifika saglayicilarin birinden alinmis bir sertifikaya sahipse posta saglayiciniz
bu kisimda asagidaki ekrani gérmeyeceksiniz. Eger thunderbird tarafindan taninmayan bir saglayicidan alinmis serti-
fika kullaniyorsa asagidaki gibi bir ekran géreceksiniz. Bu bir giivenlik agigi olarak disiiniilmemelidir. Sadece, posta
sunucunuz kendi sertifikasini kullaniyor olabilir. Giivenlik istisnasini Onayla diyerek devam ediyoruz.

Gelen ekran bize Thunderbird'i ontanimli olarak hangi islemler icin kullanmak istedigimizi soruyor. Buradan ihtiyaci-
miza uygun olani se¢ip devam ediyoruz.

Ustteki soruyu yanitladigimizda artik posta hesabimiz tanitilmis ve Enigmail eklentisi kurulmus bir halde Thunderbird'i
kullanabiliriz. Panelde OpenPGP meniisiinii goriiyorsaniz Enigmail’in kurulmus oldugundan emin olabilirsiniz.

Bu meniiye tiklayip Kurulum Sihirbazi'ni aglyoruz. Aslinda kendi anahtarlarimizi kendi se¢eneklerimize gére olusturabi-
liriz fakat baslangic icin sihirbazi kullanmanin daha uygun olacagini diisiindiim. Bizi asagidaki gibi bir ekran karsiliyor.

ileri tusu ile devam ediyoruz. Gelen ekranda Thunderbird’e tanimli olan hangi hesaplar icin anahtar iiretmek istedigi-
miz soruyor. Ben her hesap icin farkli anahtar ¢ifti kullanmayi tercih ettigimden sadece su anda kullanacagim hesap
icin anahtar Gretmeyi segtim.



Git lleti Ope ; r Yardim

£ postalariindir = [ Yeniileti [B) Adres defteri

-

E-Posta

Ll Postalarioku

[/ Yeniileti olugtur

Posta hesabi ayarlan X

isminiz: | Kullanici Bir
E-posta adresi: | kullanicii@mynode.nl
Parola: [Ze=

& Parolay hatirla
Vazgeg ileri N

[l Aboneliklerini denetle

Hesaplar

Bu hesabin ayarlanini gorintile

e

= Yenihesapacg

== Tamamlandi
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D Diizenle
2
=]
Bltin dizinler

== Tamamlandi

Gorinim

4 »

Git ileti OpenPGP Ar

, Postalar indir = ,J‘r’eniileti Adres defteri

E-Posta

L.l Postalar oku

.4 Yeniileti olustur

Posta hesabi ayarlan

isminiz:  Kullanici Bir
H E-posta adresi:  kullanicii@mynade.nl
Parpla:  sssssss
& Parolay hatirla Bastan basla
The Following settings were found by trying common server names
kullanici1@mynode.nl Diizenle
c =1 mail.mynede.nl IMAP 143 STARTTLS
5 @ mail.mynode.nl SMTP 587 STARTTLS
Elle ayarla... Vazgeg Hesap yarat
Hesaplar

¢ Bu hesabin ayarlanini gorintile

[

= Yenihesap ag

Sekil 3:




™ Add Security Exception

You are aboutk to override how Thunderbird identifies this site.

Legitimate banks, stores, and other public sites will not
ask you to do this.

Server

Location: | mail. mynode.nl:143 | Get Certificate |

Certificate Status

This site attempts to identify itself with invalid
information.

Wrong Site

| View... |

Certificate belongs to a different site, which could indicate an
identity theft.

Unknown Identity

Certificate is not trusted, because it hasn't been verified by a
recognized authority.

& Permanently store this exception

| Confirm Security Excepl:iun| Cancel |
l»

Sekil 4:



™ System Integration

Use Thunderbird as the default client For:
& E-Mail

_| Newsgroups

_| Feeds

_| Always perform this check when starting Thunderbird

| Cancel |[ oK 4
L.

Sekil 5:

kullanici1i@mynode.nl - Mozilla Thunderbird

Dosya Dizenle Gorbndm Git ileii OpenPGP Araglar Yarc
.Q.Pos(alarundir v | veniileti @ﬁdresdef:ri Q
kullanicii@mynode.nl v
Biitin dizinler 4 > | . . ..
Mozilla Thunderbird Posta - kullanicii@mynode.nl
v Gelen
] Taslak
B Giden E-Posta
Bcop
¥ - kullaniciz@mynode.nl L.l Postalar oku
v Gelen
qg:::ak |4 Yeniileti olustur
W Giden

+ % verel Dizinler

Hesaplar

L Bu hesabin ayarlarini gériintile

= Yenihesap ag

Gelismis secenekler

@, iletilerde ara
ileti sizgeglerinin ydnetimi

£ Dizin aboneliklerini yonet

8 Caurien dier auaclae

Sekil 6:
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I':r.|£|=|1|1.= unum

kullanicit@mynede.nl
Bltin dizinler 4 F
¥ - kullanici1@mynode.nl
& Gelen
[E] Taslak
B Giden
Bcop
¥ - kullaniciz@mynode.nl
¥ & Gelen
Bcop
[C] Taslak
miGiden
+ = verel Dizinler

L

Git

ileti

OpenPGP Kurulum Sihirbaz o Ll

_-{’,Pnstalanindir - ,_J‘r’eniileti Adres defteri

OpenPGP Kurulum Sihirbazi bélimiine hos geldiniz

L

Bu sihirbaz OpenPGP kullanmaya hemen baslamaniza yardim edecek.
Gareceginiz bir kag ekranda herseyi ayarlamak igin bir kag soru soracadiz.

Herseyi basit tutmak icin, ayarlarla ilgili bazi genellemeler yapiyoruz. Bu
genellemeler kafa karistirmadan, normal bir kullanicr icin yiksek glvenlik
seviyesi saglamak amaglidir. Tabi ki sihirbazi tamamladiktan sonra tim bu
ayarlar dedistirebilirsiniz. OpenPGP hakkinda daha fazla bilgiyi Yardim
menisinde veya Enigmail web sitesinde bulabilirsiniz. Sihirbazi
kullanmakta eger guglik gekerseniz, Witfen eposta atarak bize bildirin,

Bu sihirbaz Enigmail'i ilk yiiklediginizde ¢alisir. Tekrar calistirmak isterseniz
OpenPGP mendsinden ulasabilirsiniz.

Enigmail OpenPGP"yi sectiginiz icin tesekkirler!
Sihirbazi simdi kullanmak istiyor musunuz ?

@ Evet, Sihirbaz basglat
Tesekkirler, ayarlar elle yapmak istiyorum

@vazgeg pileri |

o)

@

Tetilerde ara
ileti sizgeclerinin yonetimi
Dizin aboneliklerini yonet

Caurimm dies svwarelse

Sekil 7:
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unuim

Git

£ postalariindir » | veniileti (B Adres defteri

kullanicii@mynode.nl
Bitdn dizinler 4 >
7 - kullanicii@mynode.nl
v Gelen
[E] Taslak
i Giden
B cop
¥~ kullaniciz@mynode.nl
&5 Gelen
Ecep
[l Taslak
B Giden
> ¥ verel Dizinler

OpenPGP Kurulum Sihirban a nl.

Kimlik segin
E OpenPGP ile calismasim istediginiz hesap ya da kimligi secin
OpenFGP ayarlari hesaplara ve kimliklere 6zeldir. Gntamimli olarak
L OpenPGP tim hesaplarinizda ve kimliklerinizde galismak Gzere
yapilandinlir. Eger istediginiz bu degilse, litfen OpenPGP'nin calismasini
istediginiz hesabi ya da kimligi asagidan segin.
(I
OpenPGP'yi tim kimlikler igin kurmak istiyorum
Evet
@ sadece su kimlikler igin OpenPGP kullanilmasini istiyorum:
H Kullanici Bir <kullanici1@mynode.nl= - kullanici1@mynode.nl
Kullanici 1ki <kullanici2@mynode.nl> - kullanicizZ@mynode.nl
Nokt: OpenPGP ayarlarda etkin olup olmamasina bakmadan herzaman her
= kimlikteki ya da hesaptaki imzalarn dogrulayacaktir.
G = - =
| EVazgeg Ggeri || ileri d
O TEterde ara
ileti sizgeglerinin ydnetimi
£ Dizin aboneliklerini yénet
=¥ Ceurien dier avarlae
Sekil 8:
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Asadidaki ekran varsayilan olarak bitin postalari imzalamak isteyip istemedigimizi soruyor. Yine bir tercih meselesi,
ben aliciya gére imzalamaya karar verecegimi sdyleyip devam ediyorum.

Gik
(2 Postalariindir ~ | veniileti () Adres defteri - Q
kullanicii@mynode.nl -
Bitin dizinler 4 » |
- i:_ullanid1@mynode<nl OpenPGP Kurulum Sihirbazn e [
YEGelen imzalama
[ Taslak Postalaninizi dijital imzalayin
B Giden E-
Scép OpenPGP postalarimizi dijital imzalamamza olanak verir. Bu bir mektubu
* - kullaniciz@mynode.nl = imzalamanin elektronik esi gibidir, ve insanlarin postamin gergekten sizden
v Celen geldiginden emin olmalarim saglar. volladiginz tim postalar imzalamamz
.. ivi bir aligkanliktir.
Ecop ¥ H
3 imzal postama dogrulamak igin, insanlarin Open ullanan bir posta
[ Taslak = imzali postaniz dogrulamak larin OpenPGP kullanan bir post
| Giden praogrami kullanmalari gerekir. OpenPGP'den habersiz bir posta programi
» = verel Dizinler kullarirlarsa, postanizi okuyabilirler, ama imzanizi sadece bir ek olarak, ya

da mesajin etrafindaki yazilar olarak gérebilirler. Bu bazilarimn hosuna
gitmeyebilir. TUm postalarimzalamak isteyip istemedidinizi veya bazi
insanlara imzah posta gdndermemeyi siz secmelisiniz.

H
i Yolladidiniz tiim postalan éntamimb imzalamak istivor musunuz ?
~ Evet, tim postalar imzalamak istiyorum
- Hayr, imzalamak istedigim postalan alicilara gore kendim
= belirleyecedim
G : T
Evazgec Cgeri || 2 ileri I}l
O, Tetierde ara
ileti sizgeclerinin yénetimi
£ Dizin aboneliklerini yonet
- & rauries dies suarlae =
EF
Sekil 9;

Bir sonraki asamada bize biitiin postalari sifrelemeyi isteyip istemedigimiz soruyor. Bu soruya da aliciya gore karar
verecedimi soyleyip tamamliyorum.

Gelen ekranda performans i¢in bazi ayarlar yapmak istedigini soyllyor. Kabul ediyorum. Siz burada detaylar butonuna
tiklayip hangi ayarlarin degistirilecegini gérebilir ve hangilerinin degistirilecegine karar verebilirsiniz.

Gelen ekranda yeni bir anahtar ¢ifti mi olusturacagimi yoksa olan bir ¢ifti mi kullanacagimi soruyor ben yeni bir tane
olusturacagimi soéyleyip devam ediyorum. Bir sonraki ekranda unutmamamiz gereken bir sifre belirleyip yaziyoruz ve
devam ediyoruz.

Bize olusturacagi anahtarin 6zelliklerini séyliyor. Bu ekrani da geciyoruz.

Anahtar Gretimine basliyor. Anahtar Gretmek tstelik 2048 bitlik bir anahtar Gretmek biraz zaman isteyen bir is. Hizli
olmasini istiyorsak disk kullanimini gerektiren islemler yapabilir, internette gezebiliriz. Anahtar Gretimi bitince bizi
sdyle bir ekran karsiliyor. Bu noktada bir iptal sertifikasi olusturmak yararimiza olacaktir. ileride artik anahtarimizi
daha fazla kullanmak istemedigimizde ya da yeni bir anahtar Gretmek istedigimiz zamanlar igin bir kenarda bulunmasi
her daim iyidir.

Sertifikayi olusturunca séyle bir uyari veriyor.

13



Dizenle Gorunum

kullanicit@mynode.nl
4 »
* - kullanicii@mynode.nl
v & Gelen
[=] Taslak
B/ Ciden
Ecop
¥ - kullanici2@mynode.nl
v Gelen
Bcop
[Tl Taslak
i Giden
* = Yerel Dizinler

Bitin dizinler

£ ileti

OpenPGP Kurulum Sihirbazi * nl

_.@;Postalan indir = I_,ﬂ"r'enii!eti @Adt&sdefteri

sifreleme

E Gonderdiginiz postalar sifreleyin
OpenPGP postalanimizi ve eklerinizi sifrelemenize olanak verir. Sifreleme

[ bir mektubu zarfa koymak gibidir. Yazilarimizin 6zel olmasiri saglar. Sadece
"dzel" mesajlarimzi dedil, bir posta karti Ostiine yazmayacadimiz herseyicin
kullarlabilir.

1 Teknik seviyede, sifreleme, sadece aliailann anahtarina sahip oldugu bir
deste kilidi gibidir. imzalamadan Farkli olarak, sifreleme kullanabilmek igin
tim abicilar OpenPGP kullanmak zorundadir. insanlara sifreli posta
gonderebilmek igin, Gnce genel anahtarlarini almalisiniz (Genel anahtar
bahsettidimiz kilit oluyor)

H iletisimde oldugunuz kisiler codunun genel anahtar yoksa, sifrelemeyi
ontanimli olarak agmamalisiniz.

o
Posta gdndermeden sifreleme &ntanimli olarak agik elmali mi 7

& Evet, listemdeki insanlarin godunun genel anahtar var

Hayir, bana genel anahtarini gonderenlere 6zel kurallar koymak

istiyorum
G

@vazgeg Cgeri | ileri E
O, Tetierde ara
ileti sizgeglerinin yénetimi
£ Dizin aboneliklerini yénet
¥ Ceurien dier auarlan
Sekil 10:
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Dosya Dizenle Garindm

£ Postalariindir » [ Yeniileti [B) Adres defteri Q

kullanicit@mynode.nl

Bitdn dizinler 4 »

v

v

kullanicit@mynade.nl
v Gelen
[ Taslak
Wi Giden
Hcop
kullanici2@mynode.nl
v Gelen
Bcap
[Z] Taslak
Giden

% verel Dizinler

Git

lleti OpenPGP Araglar Yardim

OpenPGP Kurulum Sihirbazn [x rll.

E-

segenekler
OpenPGP nin daha emin ¢alisabilmesi icin posta segeneklerinizi degistirin

Bu sihirbaz, posta seceneklerinizi makinenizde posta sifreleme ya da
imzalama konusunda sorun elmadidindan emin clmamiz igin dedistirebilir.
Bu degisiklikler, postamn dntammbi olarak diiz metin seklinde yazilmas:
diginda ¢odunlukla anlamayacaginiz teknik seylerdir.

OpenPGP'nin makinenizde daha iyi ¢alisabilmesi icin bir kag secenedi
dedistirmek ister misiniz ?
@ Evet | Detaylar...

Hayir, tesekkirler

H
e
=
G . =
@ vazgeg §ceri || Pileri
O Teterde ara
ileti siizgeclerinin yonetimi
B Dizin aboneliklerini yonet
. w8 Fovrien dAier avaclae L
o
Sekil 11:
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Diizenle

Gorundm

Git  Ileti

£ postalariindir = [ Yeniileti (B Adres defteri

kullanicii@mynode.nl
Bitdn dizinler 4 »
¥ - kullanicit@mynode.nl
v Gelen
[T Taslak
M Giden
Bcop
¥ kullanici2@mynode.nl
v Gelen
Bcap
[E] Taslak
B Giden
* = verel Dizinler

openPGP Kurulum Sihirbazn nl

Anahtar Olusktur

E Posta Sifrelemek ve imzalamak ici bir Anahtar Olustur
Pasta imzalama ve sifreleme, va da sifreli bir postay desifre etmek igin bir

F= ‘anahtar cifti'nme ihtiyacimiz var. Anahtar ciftinin iki anahtar vardir, biri genel
biri de dzel.

(& Genel anahtanimizi, imzamizi dogrulamak isteyen ya da sizden sifreli posta
almak isteyeniletigim listenizdeki herkese vermelisiniz. Bu sirada, dzel
anahtannizi gizli tutmalisiniz. Kerumasiz tirakmamaly, birilerinin ele
gecirmediginden emin olmalisiniz. Ozel anahtar, insanlari sifreleyip size
yolladig tiim postalan okuyabilir, hatta sizin adiniza posta sifreleyebilir.
Gizli eldudundan, tabi ki bir parolayla korunmaktadir.

H
Hesap [ Kullanici 1D'si:

gM Kullanici Bir <kullanici1@mynode.nl> - kullanici1@mynode.nl
Parola
Lutfen tekrar girerek parolanizi dogrulayin
= |

G =

@ Vazgeg §Geri || Bllerip

O Tetiterde ara

ileti sizgeclerinin yénetimi
5 Dizin aboneliklerini yénet
| Caurim_dics awarlan
Sekil 12:
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kullanicii@mynode.nl
Biitin dizinler 4 >

¥ - kullanicit@mynode.nl
v & Gelen

Gik

OpenPGP Kurulum Sihirbazi nl

& postalariindir = | Yeniileti (B Adres defteri

17

Ozet
| Taslak Sihirbazin bu verileri girecedini dogrulayin
B/ Giden E-
Bcop ) isiniz neredeyse bitti! ileri digmesine tiklarsamiz, sihirbaz suisleri yapacak:
¥ - kullaniciz@mynode.nl (=
v E'ﬁ" -Yeni bir 2048-bit OpenPGP anahtar olustur, 5 wil gecerlidir
Ecop - OpenPGP'yi gu kimlikler igin aktif et: <kullanici1i@mynode.nl>
[T Taslak - -Postalari ntammli imzalama
WiGiden ~Postalari 6n tammli sifreleme
+ % verel Dizinler ~Tim tavsiye edilen uygulama ayarlarini ayarla
H
o
5
G ;
Evazgec € Geri & ileri
O Teterde ara
ileti sizgeclerinin yénetimi
9 Dizin aboneliklerini yénet
= Caurien dier avarlan
el
Sekil 13:




a Dizenle P Araglar Yardim

£ postalariindir = [ 4 veniileti (B Adres defteri K Q
kullanicii@mynode.nl -
Bitdn dizinler 4 »
+kutsnic@mynodent | MR
v Gelen Anahtar Olusturma
[F] Taslak Anahtarinizi su an dretiliyor
W Giden E-
Beop Anahtar Uretim Konsolu
7. kullaniciz@mynode.nl L NOT: Anahtar Giretiminin bitmesi biraz zaman alabilir. Anahtar
v & Gelen dretimi sirasinda uygulamay kapatmayin. Aktif olarak internette
Scap gezinmek ya da diskle ilgili isler yapmak rasgele Gretimi )
[£] Taslak = '

. OpenPGP Dogdrula
B Giden F -

* % Yerel Dizinler Anahtar Uretimi tamamlandi! imzalama igin <kullanici1@mynode.nl> kimligi kullamlacak
Anahtariniz igin bir iptal sertifikasi olusturmarnizi éneririz. Bu sertifika érnedin 6zel anahtariniz
kaybeolur ya da ¢alimrsa, anahtarimzin iptali igin gereklidir. Boyle bir iptal sertifikasi olusturmak
istiyor musunuz ?

©ata | |/sertifika Olustur

G € vazgeg
O Tetierde ara
ileti siizgeclerinin yénetimi
9 Dizin aboneliklerini yénet
- - Caurira dier suarlan et
w®  kullaniciz@mynode.nlis up to date
Sekil 14:
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Dosya D le Gérinim Git ileti OpenPGP
_-{",Postalanindir - _Z‘feniileti @Adresderteri

kullanicii@mynode.nl

Biitin dizinler 4 »
¥ - kullanicii@mynode.nl nl
vi&Gelen Anahtar Olusturma
[ Taslak Anahtaninizi su an dretiliyor
il Giden E:
Ecop Anahtar Uretim Konsolu
¥ kullanici@mynode.nl = NOT: Anahtar Gretiminin bitmesi biraz zaman alabilir. Anahtar
& Gelen dretimi sirasinda uygulamay kapatmayin. AkEif elarak internette
BEcop gezinmek ya da diskle_ ilgili isler yapmak rasgele Gretimi -
[C] Taslak : '
e P
| Giden OpenPGP Uyan

> & Yerel Dizinler iptal etme sertifikasi olusturuldu. Genel anahtarinizi iptal etmek igin bu serkifikay:

kullanabilirsiniz, mesela 6zel anahtarinizi kaybederseniz.

LitFen gilivenle saklayabilecediniz bir aygitta saklayin, bir CD ya da disket olabilir. Birisi bu

sertifikaya ulasirsa anahtarnimizi gecersiz kilmak icin kullanabilir.

3
G & Vazgeg
L Tetiterde ara
ileti siizgeclerinin yonetimi

55 Dizin aboneliklerini yonet
: L | Caurien diei suselse
EE  kullaniciz@mynode.nlis up to date

Sekil 15:
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Bu uyariyi da gectigimizde artik anahtar ciftimizi kullanabilir haldeyiz.

1 Git  lleti Yardim
2 postalariindir = | 4 veniileti [Bj Adres defteri Q
kullanicii@mynede.nl x
Biitin dizinler 4 &
- kullanicit@mynode.nl OpenPGP Kurulum Sihirbazi Lo I‘II
¥ &Gelen Tesekkirler
Taslak
B Giden E-
Bcop OpenPGP kullanima hazir.
7~ kullaniciz@mynode.nl L= - - B
v celen Enigmail kullandidinuz icin tesekkirler.
BHcop
Taslak L4
M/ Giden

= = Yerel Dizinler

O, Tetiterde ara
ileti siizgeclerinin yénetimi

5 Dizin aboneliklerini yénet

=

- = Caurim dicr auarclae
®F  kullaniciz@mynode.nlis up to date

Sekil 16:

Simdi genel anahtarimizi bir anahtar sunucuya yikleyelim ki bizi arayanlar bulabilsinler. OpenPGP menisiinden Anah-
tar Yonetimi'ne geliyoruz ve Agilan pencerede Ontanimli olarak tiim anahtarlari géster dedikten sonra olusturdugu-
muz anahtara sag tiklayip Genel Anahtarlari Anahtar Sunucusuna Yikle secenegiyle bir anahtar sunucuya yiklemek
istedigimizi soyliyoruz.

Bu asamayi da tamamladiktan sonra artik glinliik kullanimimiz icin bu islemleri bir daha yapmak zorunda dedgiliz. Yeni
bir posta yazip anahtarlarimizi deneyelim.

Bu ekranda OpenPGP meniisi altinda imzalama veya sifreleme ya da her ikisini de segebiliriz. Sag altta gérdiginiz
sari renkteki anahtar ve kalem postanin hem imzalanacagini hem de sifrelenecedini anlatiyor.

Postamizi yolladigimizda karsidaki kullanici gelen postanin Gizerinde yesil bir kisim gériiyor. Bu kisim postanin gercek-
ten de benden geldigini belli eden kisim. MUhirlid mektup ve kilit isaretleri de ayrica sifreleme yapildigini anlatiyor.
Bu isaretlerden birine tiklayip detayli bilgilere ulasabiliriz.

Eger sifreledigimiz postayi yolda biri ele gecirip okumaya kalksaydi arkadasimizin anahtari olmadigindan soyle bir ek-
ranla karsilasacakti.

Gordigindz gibi mesajimiz sifrelenmis durumda ve sadece arkadasimiz tarafindan desifre edilebiliyor.
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Dizenle Gorinim Git lleti Ope Araglar Yardim

2 postalariindir + | J veniileti (M) Adres defteri Q

kullanicii@mynode.nl
Bltidn dizinler 4 »

¥ - kullani
v & Gelen
MRFY Dosya Dizenle Garinidm (V)
5 Gid sunlan igeren kullanici ya da anahtar ID'lerini Filtrele: Ontammil)|

Fcoq

v kullanici MName

vi#iGelen| eKullanici Bir <kullanicii@mynode.nl>
Ecoq

| Tas

| cid
> = verel Di Anahtar sunucusu segin 0

0x343B28FA - Kullanici Bir <kullanici1@mynode.nl>
genel anahtarini anahtar sunucuya génder:

Anahtar sunucusu [m -

©vazge; | | JTamam

5 Dizin aboneliklerini yonet

w¥__ Cauriondicrssaclar -

B kullanici2@mynode.nl is up to date

Sekil 17:
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Yeni posta: Ubuntu Turkiye E-dergisi SUDO

[ (<]

Pqf @ Gonder M vazm + ek - | & OpenPGP h&sﬁmms v Flxaydet
kul
Bty

MBS (T
v

Gonderen: | Kullanici Bir =kullanicii@mynode.nl=

OpenPGP (Enigmail) glivenlik ayarlan

= Kime:| & kullaniciz@mynode.nl

v
"l

Konu: | Ubunty Turkive E-dergisi SUDQ
" - kuy

"B 33, sayida yayinlanacak yazi icin ekran goruntulerind aldigim test
makinasindan gonderilmis bir e-posta.

» B yel

B kullanici2@mynode.nl is up to date

Sekil 18:
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£ postalariindir = [ 4 veniileti (B Adres defteri £ yEtiket~ L} Desifre Q,
# Gelen - kullaniciz@mynode.nl I =
Bitdn dizinler 4 P 4 Hizlisizgeg e D & A
B e
> Yerel ‘DIE:IFI[EF ] @ Konu = GBnderen & Tarih y ®
¥ - kullanicii@mynode.nl : - = ——
ZGelen Ubuntu Turkiye E-dergisi SUDO 33.5ayi = Kullanici Bir o 22:46
Wi Giden
Scep
¥ - kullaniciz@mynode.nl
=celen
Scop
= ., Desifrelenmis mesaj; Kullanici Bir <kullanicit@mynode.nl> kisisinden iyi imza
OPENFOF 2 nahtar ID'si: 0x343B28FA / imzalanma tarihi: 24-08-2011 22:46 Ayrintilar »
Kimder Banaty CgYanitla| ~ |GJilet || [§ Arsivie | Gereksiz | @ sil
Konu Ubuntu Turkiye E-dergisi SUDO 33. Sayi [eo] B 22:46
Kime kullaniciz@mynode.nl Diger eylemler +
Thunderbird yazisi icin alinmis ornek ekran goruntusu.
OpenPGP Glvenlik Bilgisi
Desifrelenmis mesaj
Kullanici Bir <kullanici1@mynode.nl> kisisinden iyi imza
Anahtar |D'si: 0x343B28FA [ imzalanma tarihi; 24-08-2011 22:46
Anahtar parmakizi: S0AF D951 BO99 SECF 09DB FDEC FTEE 3419 3438 28FA
|/ Tomam |
uE @ oOkunmayan:0 Toplam: 1

Sekil 19:
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Gelen - kullaniciz@mynode.nl - Mozilla Thunderbird

£ postalariindir = [ eniileti (B Adres defteri L)Etiket = 4§ Degifre T : i Q

[ Gelen - kullaniciz@mynode.nl m v
Bltdn dizinler 4 F 4 Hizbsizgeg - 8 o & ; &
= ® verel Dizinler
¥ - kullanicii@mynode.nl
% Gelen
B Giden
Fcop
7 - kullaniciZ@mynode.nl
& Gelen
Scop

@ Konu “  Gonderen @ Tarih v m
Ubuntu Turkiye E-dergisi SUDO 33. Sayi = Kullanici Bir @ 22:46

El OpenPGP Hata - mesaji desifre etmek igin gizli anahtar gefgkﬁ: detaylar icin Anahtar simgesine biklayin Ayrintilar «

Kimden| Bnat: Ldvamtla « |Glilet) |[& Argivie | (& Gereksiz | @& sil

Konu Ubuntu Turkiye E-dergisi SUDO 33. Sayi % 22:46
Kime kullaniciz@mynode.nl

Diger eylemler =

Charset: IS0-8855-9
version: GPG v1.4.11 (GMU/Linux)
Comment: Using GhuPG with Mozilla - http:/senigeail. mozdev.on

hIwDMPHshVqdhQWBBACGAtUX Jg+qMfhTsavb IT(+3501 thaZsgIvajy jwrit /10s

qQnMY xRS IURWY / TAVINIFSBKgKRZZ1 4vcliwthaedy 1L ISBdxn+CBcHsniwouK rMSUS

d+0r0y25Np T1DBZ ] Y+nqUBGUNZSy+GFS INrJbbELrBSIzn2a2l onPeEt7a 7CAUR

DADONg1YhL11s0EH/1Vne TUsUGTY 7v 1+ 7qZE40 FRGTDUC 61 6/wBto PEEAUTMECT

dz¥ywiwRydSduScaFo rheCk fWV3S600RcRz tegAl rGFHWOHgxd9EpqGyhF74X1ES

YnOzkSokagFNCTVL 2MALT Ly-++MSe t 3WHREL Gd VABT X1 K7Sqx g+qER+ LCZTvQy POD

pElgPobdqzASLVFz ] fb0aG+VGETWwldY riSaR/Kik Vv jALYeTnszD30hMoI InErd2

Z3PKTnUCRsEBy COvADZCGYMhZ I LhNbt 7EDQVEDWPR TBGLFpZ ThOENDGKabgFGeBes

QqEBMicSBaJihvT1x JZEFTINNTuNAL XY jO71ZHIOTSWOQBNTOL Vb7 3+ XSCLMATY

hI5A01 Lha3n 5,/Q5Zhzhy 38Zb CFTOXS+WcMEqvp 3y 62RZELY16TqRonsqT tniVIN [}

yfEry1tHKjybayuNe 1 YEN2t AtFZn ) 2MewROy/ sQPUV/ 2 TMLESZ 76y m 9020, 1IWad+F

pzelpwpE3zaraRygskz Iv./a AUHBGhCBMSYhQPSNShSh3STASIEWLQbBLNEML /ebHZ

OP+EUGS1LW3CCCs IVOwBYx hk bluNSrPZRo 4CNDeWe roS9x S5K1 gVqREKX JTPG] G

4TF22 j /gNjt/1+dk s4FBX0z 290E0Sx tRMSAN1 L hpBOULu2KTZurk 19+ TehP1K4e

s+facTyuNsWlctISW DtnbCwZ7LS24 3M2f EaS] JapHob YR NUSCWUEL 1FT g 2twg

sPeBzYNfpnaTVHBzRtscdhk 63KoMi XvhkbeguaTNONvUs JvU/BZq0XgKTFr j Sun?

GiFx0CzMIun35TnwldV jTATS /HHeBSEr/ tbOTkPoyNK jOteO1RLUINWxBII ZYFb2U

ZLQOGNT XTLWYHeAK/ X 0191 ZHT VE= |

=2BM7 -
s Ckunmayan:0  Toplam:1

Sekil 20:
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Simdi tanidigimiz birinin anahtarini nasil imzalariz ona bakalim. Yine Anahtar Yonetimi penceresini aglyoruz ve imzala-
mak istedigimiz anahtarin (izerine sag tiklayip Anahtari imzala diyoruz. Gelen pencerede anahtarin gercekten arkada-
simiza ait olup olmadigini ne kadar dikkatli kontrol ettigimizi secip Tamam diyoruz.

Dosya Diizenle Gorinim Git ileti OpenPGP Araclar Yardim

E‘ Postalariindir = l_)x]"‘f’eni ileti ,_'E Adres defteri qQ

| kullaniciz@mynode.nl v

BOtin dizinler

Diizenle Goriinim (V) Anahtar sunucu (K) Uret (G)

v
| Imzalanacak Anahtar: Kullanici Bir <kullanicii@mynode.nl> - 0x01FF8F85
Parmak izi: 975C 4882 9203 7704 8685 1441 22DD EA53 01FF 8F85
imzalanacak anahtar: | Kullanici ki <kullanici2@mynode.nl> - 0x65E52C20 -
» =
imzalamak iizere oldugunuz anahtarin asagidaki kisi(ler)e ait oldugunu ne kadar dikkatli kontrol ettiniz ?
Cevap yok
Aslinda kontrol etmedim
Dikkatsizce kontrol ettim
@ cok dikkatli kontrol ettim
Yerel imza (gonderilemez)
&3 Vazgeg l </ Tamam_|
S
@, iletilerde ara
@

Sekil 21:

Buislem bittikten sonra tekrar anahtarlarimizi sunucuya yiikleyelim ki imzalanmis halleri sunucuda da bulunsun. Simdi
gidip anahtarimizi yiikledigimiz anahtar sunucudan anahtarimizin nasil géziiktigiine bakabiliriz. Anahtarimizi yiikledi-
gimiz sunucuya gidiyor ve posta adresimizi aratiyoruz.

Gelen ekranda posta adresine tikliyoruz ve anahtar 6zellikleri aciliyor. Burada gérecediniz gibi anahtar hem anahtari
Gireten kisi hem de kullanici2 tarafindan imzalanmis. Ne kadar ¢cok imza o kadar ¢ok giivenilirlik anlamina geliyor. Hatta
diinyanin cesitli yerlerinde gelistiriciler genellikle bulustugunda anahtar imzalama partileri diizenlenir. Bunu da bir ek
bilgi olarak verelim. Bir ek daha Debian gelistiricisi olmak igin anahtarinizin, sizinle mimkinse yiizyiize gériisms bir
Debian gelistiricisi tarafindan imzalanmasi gereklidir. Ozetle, imza iyidir.

Son olarak anahtarimizi artik kullanmak istemedigimizde neler yapmamiz gerektigine bir bakalim. Tekrar Anahtar Y6-
netimi'ne doniyoruz. Kullanmak istemedigimiz anahtara sag tiklayip Anahtar Feshet diyoruz. Bu islem bittikten sonra
anahtarimizi tekrar anahtar sunucuya yiikliyoruz ki bakanlar artik kullanmadigimizi bilsinler.
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+ mit.ed =|e| [H- o & Feedback s

MIT PGP Public Key Server

Help: Extracting keys / Submitting keys / Ensatl interface / About this server § EAQ
Related Info: [nlormation about PGE ¢ MIT detribution sie (or PGP

Extract a key
Search Sing: =ymee.nl D the seanthd b
Index: @ Verbase Index

Show PGP fingerprints for keys

Only returm exact matches

Submit a key
Entor ASCll-armored PGP key hore:

Clear || Lubmil this ey e b keyserveri
Remove a Key
Search Strieg Resmigren Ut kil

Please send bug reports or problem reports to <bpg-pla@mitedus only after reading owr EAQ.
This page is o modified version of the exomples provided by Brign LoMacchia and Mere Horowits

Sekil 22:

Kullanmadiginiz anahtarlarinizi silmenize gerek yok fakat illa silmek istiyorsaniz 6nce dosyaya aktar diyerek 6zel anah-
tarinizla birlikte bir yedegini almanizi tavsiye ederim. Daha sonra penceresinde sag tiklayip “Anahtari Sil” diyebilirsiniz.
Yedegini almadiginiz anahtari asla ama asla gecersiz kilmadan &nce silmeyin. Bu islemin geri déniisii yoktur. Ustelik
sildiginiz anahtarla sifrelenmis postalari anahtarinizi sildikten sonra okuyamayacaginiz da aklinizda bulunsun.

Eder daha 6nce size posta gondermemis birine sifrelenmis posta géndermek istiyorsaniz, o posta hesabina ait genel
anahtara ihtiyaciniz olacaktir. Anahtar sunucular bu isi yaparlar ve kisilerin genel anahtarlarini tutarlar. Boylelikle biz
daha 6nce hi¢imzalanmis postasini almadigimiz birinin genel anahtarini anahtar sunucudan bilgisayarimiza aktararak
o kisiye sifrelenmis posta gonderebiliriz.

Glvenli postalar dilerim :)
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Search results For '0x22ddeas5301FFaFa5" - Mozilla Firefox

Gorlinim Gegmis Yerimleri Araclar Yardim

| search results For 'ox22ddeas... B

L o mit.edu:11371/pk K 3 i 2DDEASI01FFEES BERE a @

Search results for '0x22ddea5301ff8f85'

Type bits/keyID cr. time exp time key expir

pub 1024R/0DIFFBFES 2011-08-27

uid Kullanici Bir <kullanicil@synode.nl>

s1g sig3 QLFFEBEFES 2011-08-27 2011-09-01 [selfsig
s5ig 5193 65E52C20 2011-08-27 Kullanici Iki <kullani Lzl!unQUe.nbl}

sub 1024R/DTLSB2AT7 2011-08-27
s1g sbind GLIFFEFES 2011-08-27 2001-09-01 []

Sekil 23:
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= ok = =l [ o € Feedback~

Search results for 'nl mynode'
Tk bats Auyl e User I

pob FOAPRVRBCCOAE 20011-08-17 julbasach il ol laed i semgmade iz

b JOMNRUTEOUGOM OLL-00-17 99% WDV FINOKID U0 [rat
bl Lt Bmmade ol skul

1_siy!

Sekil 24:
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6 Kaynak
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