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GUnlik kayitlari(Log) calisan sistemler icin cok 6nemlidir. Eger kisisel kullaniciysaniz bu kayitlara
bakarak sisteminizdeki sorunlari ¢ozebilir, eger sunucu sistemlerini yonetiyorsaniz bu kayitlara bakarak hem sorunla-
rinizi ¢ozebilir hemde sisteminizde sizden habersiz olup biten olaylar var ise bunlari gorebilirsiniz.

Bu isi yapmak icin Ubuntu sistemlerde varsayilan olarak rsylog gelmektedir. Ben ise kendi sistemlerimde Balabit fir-
masinin gelistirmeye devam ettigi syslog-ng uygulamasinin opensource versiyonunu kullanmaktayim.

Bu yazimin ilk kisminda depolarda var olan syslog-ng uygulamasini kuracagim. ikinci kisminda ise bu kayitlari daha ko-
lay anlamamizi saglayacak olan bir uygulama olan LogAnalyzer kurulumunu yapacagim. Eger “Ben rsyslog'dan mem-
nunum” derseniz direk olarak ikinci kismi uygulayabilirsiniz. :)

Artik yazimizin ilk kismina baslayabiliriz. Oncelikli olarak Ubuntu tizerinde varsayilan olarak gelen rsyslog’u sistemden
kaldiracagim.

1| apt—get remove rsyslog

Simdi sisteme syslog-ng yi yikleyelim.

1

apt—get install syslog—ng

Bu dakikadan sonra artik loglama isini syslog-ng devralmis olacak. Bunun dogrulugunu test etmek icin /var/log/messa-
ges dosyasinin son satirlarina bakarsaniz, syslog-ng yazdigini géreceksiniz. Burada dikkat edilmesi gereken messages
dosyasinin izni. Suan igin root haklari ile dosyaya bakabilirsiniz.

1| Jul 17 15:25:55 syslog—ng kernel: [ 0.000000] BIOS—e820: [mem 0x000000000009F000—0x000000000009FFFF]
reserved

2 Jul 17 15:25:55 syslog—ng kernel: [ 0.000000] BIOS—e820: [mem 0x00000000000ca000—0x00000000000cbfff]
reserved

3 Jul 17 15:25:55 syslog—ng kernel: [ 0.000000] BIOS—e820: [mem 0x00000000000dc000—0x00000000000FFFFF]
reserved

4 Jul 17 15:25:55 syslog—ng kernel: [ 0.000000] BIOS—e820: [mem 0x0000000000100000—0x000000001FedFffFf]
usable

5 Jul 17 15:25:55 syslog—ng kernel: [ 0.000000] BIOS—e820: [mem 0x000000001fee0000—0x000000001fefefff]
ACPI data

Birazcik syslog-ng uygulamasini karistiralim. Yapilandirma dosyasi /etc/syslog-ng/ dizininde bulunan syslog-ng.conf
dosyasidir. Bu dosya icinde 6nce “options” tanimlamalarinda Varsayilan olarak gelen dederler suan icin bizim icin ye-
terlidir. EGer log dosyalarina erisimin kisitlanmasini istersek perm() dederinde dedisiklik yapmamiz gerekecek. Biz bir
web uygulamasi ile bu loglari okumaya calisacagimiz icin izin icin; perm(0604) kullanacagiz.

Loglarin nereden toplanacagi ise “source” tanimlamasi ile oluyor. Varsayilan olarak, asagida goériildigi gibi, local ma-
kine loglari toplaniyor. Burada s_src kaynagimiza verdigim isim. Bu ismi dilediginiz gibi verebilirsiniz.

source s_src {
system () ;
internal () ;

b

AW N =

ikinci kisimda ise toplanan loglarin nereye yazilacagini tanimlayacagiz. Bunun icin;

1| destination d_messages { Ffile ("/var/log/messages”); };

“d_messages kismina"” istediginizi yazabilirsiniz. Burada ben loglarimin, /var/log/messages dosyasina yazilmasini istiyo-
rum. Eger bir de merkezi log sunucumuz varsa ve bitin loglar merkezi sunucuda da toplayacaksak yeni bir destination
daha tanimlamamiz gerekecek. Bunun igin;

1| destination d_logserver { tep("x.x.x.x"); }

TCP portunu kullanarak x.x.x.x IP’li merkezi log sunucunuza log verileri gonderilecek demektir.

Son kisimda ise artik loglama isleminin nasil yapilacagini tanimliyoruz. Asagida makinemizdeki loglarin herhangi bir
ayristirma islemi yapilmadan oldugu gibi messages dosyasina yazilacagini géstermektedir.



log {
source(s_local);
destination (d_messages) ;

b

AW N =

Basit olarak yapilandirmamiz bu kadar. Daha detayli bir yapilandirma dosyasi icin [*1] adresinden bilgi alabilirsiniz.

Artik yazimizin ikinci kismina gecebiliriz. Bu isi yapacak bircok uygulama var. Ben aray(izii daha sicak geldigi icin LogA-
nalyzer kullanacagim. Oncelikle sitesinden uygulamayi indirecegiz.

1‘ wget http://loganalyzer.adiscon.com/downloads/loganalyzer—3—6—2—v3—stable

Bu uygulama php ile web tarafinda calistigindan dolayi, php ve http sunucu paketlerinin sistemde kurulu olmasi ge-
rekli.

1| apt—get install php5 apache2

Sikistirilmis paketi acalim.

1| tar xvfz loganalyzer —3.6.2.tar.gz

Bize gerekli olan dizin src dizinidir. Bunu web sunucunun “documentroot” dizinine tasiyacagiz. Bu dizin Apache ayar-
lariniza gore farklilik gosterebilmekte. Buraya dikkat ediniz.

1

mv loganalyzer —3.6.2/src/ /var/www/loganalyzer

Uygulamanin oldugu dizinde ayar dosyasi bulunmamakta. Bunun igin bir ayar dosyasi olusturup gerekli yazma iznini
vermemiz gerekli.

-

touch /var/www/loganalyzer/config.php
chmod 666 /var/www/loganalyzer/config.php

N

Artik kurulumlar tamamlandi. LogAnalyzer yapilandirmasini yapabiliriz. Bir web tarayici acalim
http://localhost/loganalyzer

yazdigimizda karsimiza uyari ekrani gelecek.

Critical Error occured

Error, main configuration file is missing!

Errordetails: Click here to Install Adiscon LogAnalyzer!

Sekil 1:

“here” yazan yere tiklayalim ve devam edelim.
“Next” diyerek geciyoruz.

config.php dosyamiz olmasa ya da yazma izni olmasaydi hata alacaktik. Su an i¢in hata almadigimizdan “Next” diyerek
devam ediyoruz.


http://localhost/loganalyzer

Installing LogAnatyzer Version 3.6.2 - Step 1

Step 1 - Prerequisites
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Sekil 2:

Insialling LogAnalyzer Version 1.6.2 - Step 2

Step 2 - Verify File Permissions
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Sekil 3:

Eger varsayilan ayarlari kullanmak istiyorsak “Next” diyerek devam ediyoruz.

Number of syslog messages per page: Her sayfada gosterilecek olan log mesaji sayisi.\

Message character limit for the main view: Mesaj icin karakter limiti.\

Show message details popup: Kurulum bitince géreceginiz gibi bir mesaj izerine gelince popup olarak bilgi geliyor.
Bunun olmasini istemiyorsak buradan “No” secili olacak.\

Automatically resolved IP Addresses (inline)\

Enable User Database\

Installing LogAnalyzer Version 1.6.2 - Step 3

Step 3 - Basic Configuration
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Sekil 4:

Name of the Source istedigimiz gibi isim verebiliriz.

Source Type DiskFile/MysqlNative/Database/MongoDB seceneklerimiz var. Loglari kaynak olarak nereden okuyacagi-
nin ayarini yapiyoruz. Ben disk text dosyalarindan okutacagim icin DiskFile segtim.

LogLine syslog-ng kullandigimiz icin Syslog/Rsyslog sectim

Ve kurulum tamamlandi

Kaynak:
[*1]: http://www.balabit.com/sites/default/files/documents/syslog-ng-ose-3.3-guides/en/syslog-ng-ose-v3.3-guide-admin-en/


http://www.balabit.com/sites/default/files/documents/syslog-ng-ose-3.3-guides/en/syslog-ng-ose-v3.3-guide-admin-en/html/syslog-ng.conf.5.html
http://www.balabit.com/sites/default/files/documents/syslog-ng-ose-3.3-guides/en/syslog-ng-ose-v3.3-guide-admin-en/html/syslog-ng.conf.5.html

Step 7 - Create the first source for syslog messages
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Sekil 5:
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Sekil 6:


http://www.balabit.com/sites/default/files/documents/syslog-ng-ose-3.3-guides/en/syslog-ng-ose-v3.3-guide-admin-en/html/syslog-ng.conf.5.html
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http://www.balabit.com/sites/default/files/documents/syslog-ng-ose-3.3-guides/en/syslog-ng-ose-v3.3-guide-admin-en/html/syslog-ng.conf.5.html

html/syslog-ng.conf.5.html


http://www.balabit.com/sites/default/files/documents/syslog-ng-ose-3.3-guides/en/syslog-ng-ose-v3.3-guide-admin-en/html/syslog-ng.conf.5.html

