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1 Giris

Squid, ilk strimi 1996 yilinda yayimlanan GNU GPL lisansli 6zgir bir vekil sunucu/web énbelligidir. C/C++ dilleri kulla-
nilarak yazildigindan, her platformda calisabilir. Duane Wessels'in Ulusal Bilim Vakfi destekli nesne 6nbellegi projesin-
den tiireyen Squid, glinimiizde tamamen géniilliilerin ¢abalariyla gelistirilmektedir. Proje, gelistiricileri lisans, altyapi
vb. konularda desteklemek amaciyla kar amaci giitmeyen Squid Yazilim Dernegi’'nin dnderliginde devam etmektedir.

Cokca yapilanistekleri belleyerek sayfa yiiklenme siiresini kisaltmaktan, DNS aramalarini hizlandirmaya kadar pek ¢ok
amac icin kullanilabilen Squid, genelde HTTP ve FTP icin ¢alistirilsa da HTTPS ve Gopher gibi protokolleri de destek-
ler. Tarih itibariyle en glincel stirimi 3.2.6 olan Squid'in Ubuntu 12.04 LTS depolarindaki mevcut sirima 3.1.19'dur.
3.1 serisindeki en giincel striim ise 9 Ocak 2013'te yayimlanan 3.1.23 stirimidur. Squid'in bilinen biyik kullanicilari
arasinda Wikipedia ve Flickr gibi siteler bulunmaktadir.

Oldukca kapsamli yapilandirma ayarlarina ve pek ¢cok meziyetlere sahip olan Squid'in izerine yiizlerce sayfalik kitaplar
yazilmis, onlarca saatlik egitimler verilmistir ve hala da verilmektedir. Bu agidan bakildiginda SUDO'daki kisitli alanda,
kisitli vakitle yazilan bu yazi ancak temel ayarlara giris diizeyinde kalacaktir. ileri diizey yapilandirmalar icin okuyucuya
yapilandirma referansi tavsiye edilir.’

Vekil sunucu, temelde istemci ile sunucu arasinda oturarak, istemciden gelen istekleri sunucuya iletme ve sunucudan
aldigi cevabi istemciye yonlendirme gorevi yapar. Daha ileri diizeyde ise istemciden gelen istekleri, 6nceden tanimlan-
mis kurallara gore filtreleme, giden ya da gelen paket iceriklerini degistirebilme gibi seceneklere sahiptir. Squid bu
sayilan ozelliklere ek olarak ¢okg¢a yapilan istekleri bellekleyerek o istekleri uzak bilgisayardan sunmaktansa yerel ag-
dan sunarak sayfa yiklenme zamanini kisaltma ve bant genisligini optimum diizeyde kullandirma yetenegine sahiptir.
Bu 6zellige 6nbellekleme adi verilir.

Squid sunucu tarafinda kullanildiginda -aslinda bu ifade tam olarak dogru bir ifade dedgildir; aradaki farki daha kolay
anlatabilmek icin kullanilmistir- ters vekil “reverse proxy” olarak adlandirilir. Bu yontem de normal vekil sunucuyla
ayni calisma prensibine sahiptir. Yogun istekler hi¢ web sunucuya gitmeden énbellekten sunularak yik dagilimi ve
sayfa yiiklenme zamaninin optimizasyonuna calisilir.

"http://www.squid-cache.org/Doc/config/


http://www.squid-cache.org/Doc/config/

2 Squid Yiikleme

Ubuntu'ya Squid yiiklemenin baska bir program yiiklemekten farki yoktur. Once depolarin durumu giincellenir ve ar-
dindan squid3 paketine istek yapilir. Bu islemleri yapan iki komut artik ¢cok iyi bilindigi Gizere soyledir:

sudo apt—get update
sudo apt—get install squid3

Paket depolarinda bir de squid isimli bir paket bulunmakla birlikte bu paket squid3 isimli paketi gosteren -sahte- bir pa-
kettir. Dolayisiyla komutta squid ya da squid3 demenin bir farki olmayacak, iki paket de ayni siriimi kuracaktir. Paket
kurulumunun ardindan /etc, /usr/lib ve /usr/share/doc dizinleri altinda bir /squid3 dizini olusturulacaktir. Calistirila-
cak ikili dosya ise /usr/sbin altina squid3 adiyla kopyalanacaktir. Genel yapilandirma dosyasi /etc/squid3 dizinindeki
squid.conf dosyasidir. /usr/lib/squid3 altina kopyalanan dosyalar genel olarak kimlik dogrulama mekanizmalarina ait
kiicik yardimci programciklardir.




3 Direktifler

squid.conf dosyasinda kullanilabilecek temel olarak bes direktiften s6z edilebilir. Bu direktifler yapilandirma dosyasi-
nin kurallarinin yaziminda kullanilacak direktiflerdir.

Tek deger alan direktifler
Adindan da anlasilacadi Gzere bunlar tek bir dedere sahip olabilen direktiflerdir. EGer dosya icerisinde ayni direktif

icin birden fazla tanim yapilmissa en sonda yapilmis olan gecerli olacaktir. Bu tip direktife 6rnek olarak pid_filename
verilebilir.

1| pid_filename <dosya—yolu>

seklinde tanimlanmakla birlikte squid sirecinin numarasini tutan dosya yolunu belirtir.

Ac¢ma kapama direktifleri

Bu tip direktifler “on” ya da “off” olacak sekilde iki degerden birini alabilirler. Ornek olarak log_uses_indirect_client
verilebilir.

1| log_uses_indirect_client on

gibi tanimlanabilen bu direktif, vekil sunucuya gelirken arada baska noktalardan gecen paketlerin ne sekilde loglana-
cagini soyler.

Birden ¢ok deger alabilen direktifler

Uciincli genel direktif tipimiz yanina birden fazla deder alabilen direktiflerdir. Bu tip direktife drnek olarak
dns_nameservers verilebilir.

1| dns_nameservers 8.8.8.8 8.8.4.4

seklinde tanimlanan dns_nameservers, Squid’'in DNS islemleri icin hangi sunuculari kullanacagini belirtir.

Zaman degeri alan direktifler

Yine adindan da anlasilacag lizere bu tip direktifler deger olarak zaman birimlerini alir¢ Ornek olarak dns_timeout
direktifi kullanilabilir.

1| dns_timeout 30 seconds

gibiyazilan dns_timeout direktifi, bir sorguya ne kadar siire igerisinde cevap gelmediginde DNS sunucularin erisilemez
olarak degerlendirilmesi gerektigini belirtir.

Dosya ya da hafiza boyutu alan direktifler
Bu tip direktifler de kullanilacak dosyanin ya da hafizanin boyutunu deger olarak alir. Onbellek boyutunu ayarlayan
cache_mem bu tip direktiflere bir 6rnektir. Kullanimina bir 6rnek su sekildedir:

1| cache_mem 1024 MB

Genel olarak direktiflerin tanimi yapildigina gére squid.conf dosyasinda kullanilacak en 6nemli direktiflerden biri olan
http_port'tan bahsedilebilir.

Squid kuruldugunda 3128 numarali portu dinlemeye baslar. EGer bu port disinda bir porttan ¢alisitrilmasi gerekiyorsa
kullanilmasi gereken direktif http_port'tur. http_port asagidaki gibi degerler alabilir:

1| http_port 8080
2| http_port 10.0.2.1:8080
3| http_port aggecidi.sirket.com:8080




Eger birden fazla http_port direktifi kullanilmissa, Squid, bu acilan portlarin hepsini dinleyecektir. http_port ayni za-
manda doért adet mod dederinden birini alabilir. Modlar icin alabilecedi cesitli secenekler de vardir. Bu dért moddan
en kafa karistiran ikisi, benzer olduklarindan, intercept ve tproxy modlaridir. ikisi de transparan vekil sunucu olmakla
birlikte intercept modunda istek yapilan sunucu Squid'in adresini gérecek, tproxy modunda ise istemcinin adresini g6-
rebilecektir. Bunun icin ¢ekirdek destedi ve isletim sisteminin paketleri yonlendirebilme yeteneginin olmasi gerekir.
intercept ve tproxy modlari kimlik dogrulamayi devre disi biraktidi icin ilerleyen érneklerde kullanilmayacaktir.



4 Erisim kontrol listeleri

Squid'in bel kemigi olan erisim kontrol listeleri http_access ve benzeri direktiflerle kimin hangi kaynaga ulasabilecegi-
nin tanimlanmasina yarar. Her erisim kontrol listesinin bir tipi ve adi olmalidir. Genel olarak su yapidadirlar:

1| acl <acl—adi> <acl—tipi> <deger>

3| acl sirketagi dstdomain sirket.com

Ornegin bir mesai saatleri icerisinde girisi engellenecek sitelerin adreslerini tutan bir dosya olsun. ‘/etc/squ-
id3/yasakli_siteler.txt’ Bu siteleri tanimlayan acl su sekilde yazilabilir:

1| acl yasaklilar dstdomain '/etc/squid3/yasakli_siteler.txt’

acl icin kullanilan isimler biyik kictk harf ayirimi olmaksizin calisir. Birden ¢ok yerde ayni acl adi kullanilmissa bu
kurallar birlestirilir. Fakat unutulmamalidir ki bir acl birden fazla tipte kullanilamaz. Ornegin adi yasaklilar olan acl bir
baska satirda src tipinde yazilmamalidir.

Yasakli siteleri tutan bir acl tanimlandigina gore artik bu direktif ile Squid'in ne yapmasi gerektigi sdylenebilir. Bu isi
gorecek olan direktif http_access direktifidir. Genel olarak su yapida kullanilir:

1’ http_access allow|deny [!] <acl—adi>

Yukaridaki 6rnek icin gereken hali ise soyledir:

1’ http_access deny yasaklilar

!isareti opsiyonel olmakla birlikte ile kapsanmayan tim eslesmeler icin manasina gelir. Yani bir nevi “else” manasinda-
dir.

Bitin acl kurallarindan sonra diger tiim erisimleri 6nlemek icin en sonda asagidaki direktifin kullanilmasi 6nerilir:

1| http_access deny all

Bu sayede kurallar tarafindan kapsanmayan tim trafik engellenmis olacaktir.

Simdiye kadar acl'ler yardimi ile gesitli erisim kurallarinin nasil tanimlanabilecegi anlatildi. Fakat bazi durumlarda sa-
dece acl'ler yeterli olmayacak bir de kimlik dogrulama yapilmasi gerekecektir. Squid dort ¢esit dogrulama semasi des-
tekler. Bu yazida “basic” olarak tanimlanan semaya deginilecektir. Yapilandirmasi en kolay, fakat gérece en glivensiz
olan sema da basic semasidir. Bu sema agdaki paketleri dinleyen birinin diz metin olarak kullanici adi ve sifrelere erise-
bilmesine imkan verdiginden, kiiclk ve paket dinlenme riskinin az oldugu ya da olmadigi aglarda kullanilmasi 6nerilir.

Diger ¢ sema “digest”, “ntml” ve “negotiate” semalaridir. Detayli bilgi icin Squid referansina bakilmasinda fayda var-
drr.

Basic semasini kullanarak birkag Farkli method ile kimlik dogrulama yapilabilir. NCSA 6rnek olarak verilecektir. Bu kim-
lik dogrulama methodunda Apache htpasswd tarzi bir dosyadan kullanici adi ve sifreler okunacaktir. Dolayisiyla yapil-
masi gereken 6nce bu 6zel formattaki dosyayi olusturmak ardindan da Squid’e bu dosyayi hangi yardimci program ile
okuyacagini séylemekten ibarettir. Bu kimlik dogrulama dosyasinin /etc/squid3/squid-kullanicilari altinda tutulacagi
varsayilirsa;

1| htpasswd —cm /etc/squid3/squid—kullanicilari kullanici1

komutunun verilmesi kullanici1 icin sifre soracak ve ardindan md5 ile saklanmis sifreyi ve kullanici adini ilgili dosyaya
yazacaktir. Sonraki kullanicilar igin -c parametresinin verilmesine gerek yoktur. Eger verilirse dosya sifirdan yaratilacak
ve 6nceden tanimlanmis kullanicilar silinecektir.

NCSA kimlik dogrulamasi icin kullanilacak yardimcl program Ubuntu'da /usr/lib/squid3/ncsa_auth yolunda bulunmak-
tadir. Dolayisiyla yapilandirma dosyasina verilecek satirlar séyle olmalidir:



AL WN =

auth_param basic program /usr/lib/squid3/ncsa_auth /usr/squid3/squid—kullanicilari
auth_param basic utf8 on

auth_param basic realm Squid Vekil Sunucu

acl authenticated proxy_auth REQUIRED

http_access allow authenticated

http_access deny all

Bunun disinda bakilabilecek children, credentialsttl, casesensitive gibi ayarlar da vardir. Ozellikle cok sayida kullani-
cya sunulacak bir hizmetse children 6nemli olacaktir. Squid sunucu yeniden baslatildiginda artik kimlik dogrulamasi
gerektirecektir. Bu islemler ardindan yapilmasi gereken tek sey, istemcilere ait bilgisayarlarda bulunan tarayicilarin
proxy ayarlarini dogru sekilde diizenlemektir.

Umarim yazi basit ihtiyaclar gorebilecek bir vekil sunucunun nasil kurulacagini ve nasil yapilandirilacagini anlatmaya
yeterli olmustur. Bu temel bilgiler sayesinde daha karmasik yapilandirmalar icin Squid referans dokiimaninin anlasil-
masi ¢cok daha kolay olacaktir.
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