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1 Giris

Bu ilk harflerle “Glvenlik” konusunda seri olusturacak bir yazinin temelini atmis bulunuyoruz.

Amacimiz, glivenlik konusuna deginip 6nemini irdelemek ve bu yolda bize yardimci olacak araglar hakkinda bilgi ver-
mek olacak. Okuyacaklariniz asla sisteminizi %100 glivenli yapmayacaktir, imkansizi basarmak gibi bir gayemiz yok. :)
Fakat, kesinlikle bu yolda size 1sik tutacaktir.

Belirli zaman araliklari ile sizlerle paylasacagimiz bu seri, sifre giivenligi ve kirilma noktasi testlerini, sifre kirmak icin
kullanilan programlari, bitiinlik denetimini, saldir engelleme sistemlerini, paket koklayicilarini ve daha bir¢ok gliven-
lik konusunu ele alacak. ileride kendi agimiza fiziksel olarak bir saldirgan konumlandirip (bu biziz), paket koklayicilarla
ag trafiginden gecen dosyalara bakacagiz ve o adrese teslim giden dosyada dedisiklik yapmaya calisacagiz. Fakat si-
zinle beraber yapacagimiz kendi agimizdaki gidip gelen sifreli paketler sayesinde bir saldirganin GziintGli dakikalarina
tanik olacagiz.

Oncelikle anlamamiz gereken, her zaman en ‘zayif’ halkanin insan oldugudur. Fiziksel acidan ‘zayif’ olmak kulaga hos
gelse de bu durumda pek hos karsilanmiyor. ;) Bu yiizden daha bu konuya baslamadan sisteminizin (Linux ev kullanicisi
ya da sistem yoneticisi) giicli sifreler ile olusturuldugunu, bu sifreleri kimseyle paylasmadiginizi ve bilgisayarinizin
fiziksel olarak giivenli bir yerde oldugunu varsayiyorum.



2 Bugiivenlik dedigimiz sey nereye kadar? Bana lazim mi?

Givenlik icin, “Nereye kadar?” 6nemli bir sorudur. Cinki bu isin sonu paranoyaya baglanabilir. :)
Sistemimiz ne kadar fazla giivenli ise bir o kadar kisitli olacaktir, bu ylizden ileride anlatacagimiz araglarin hangilerini
kullanacaginiza gerekliligi dogrultusunda siz karar vereceksiniz.

Bana lazim mi? Kime lazim dedil ki? Elektronik Posta sifrelerinizin, sosyal ag sifrelerinizin calinmasini istemiyorsaniz,
sizin bilgisayarinizin sizden habersiz sada sola saldiri yapmasini istemiyorsaniz, 6zel dosya ve dokiimanlarinizin baska-
larinin eline ge¢mesini istemiyorsaniz evet size de lazim.

Daha biiylik aglarda ise bu durum zorunluluktur. Sadece disaridan iceriye gelecek tehditler i¢in degil, iceriden disariya
giden tehditlerden de siz sorumlusunuz. Giivenlik konusunun sadece bilgisayariniza gelecek bir saldiri olmadigini, daha
bircok glivenlik aciginin sorun olabilecegini asagidaki 6rnekle belirtmek isterim.

Glzel Tirkiye'min Bodrum kiyilarinda basimdan gecen bir olayi aktarmak istiyorum.
Bu olay kayit (log) tutmanin 6nemini vurgulayacaktir (Sistem yéneticisi arkadaslara sesleniyorum :))

X firmasinda calisan bir sahis, ayni firmada beraber calistigi X kisisi icin sosyal aglarda bir hesap olusturup telefon bil-
gilerini verir (sirket bilgisayarindan), bu dogrultuda X kisiye rahatsizlik veren telefonlardan, sosyal bir ortamda kisisel
bilgilerinin bulundugunu 6grenir ve savciliga su¢ duyurusunda bulunur. Sonug belli, siyah miniblsten inen, siyah takim
elbiseli amcalar duruma el koymaya gelir. Siz aksini gosterene kadar suclu olan sosyal aga kaydin yapildigi IP adresi-
nin sahibidir. Bu sirkette Bilgi Teknolojileri Yoneticisi olarak gérev yapiyorsaniz, size iletilen tarihte ilgili hedefe girisi
yapan kullaniciyi tespit etmelisiniz, eger bu diizende bir kayit (log) tutmuyorsaniz durum pek i¢ agici olmayacaktir.

Yukaridaki 6rnek ile cok basit bir olayin basimiza ne isler acabilecegini anlatmak istedim.
Evet, glivenlik bana da lazim diyen arkadaslar icin devam ediyoruz :)



3 Kisaca dikkat edilmesi gerekenler

Basta da belirttigimiz gibi zayif halka hep insan olduguicin, ne kadar glvenlik 6nlemi alirsaniz alin eger dikkatli davran-
mazsaniz bu 6nlemler 6nem teskil etmeyecektir. Bilgisayariniza kurulmus bir yazilim, kontrolsiiz olarak sizden haber-
siz isler gevirebilir. Bunlari en aza indirmek icin, tanimadiginiz kisilerden gelen elektronik postalari agmayiniz, sohbet
ettiginiz kisiler ile dosya paylasirken dikkatli olunuz, mimkiinse tanimadiginiz kisilerin gonderdigi dosyalari almayini-
z/kabul etmeyiniz. icinde ne oldugunu bilmediginiz o dosyalar, sorun cikaracak afacan kodlarla dolu olabilir.



4 Sambhain

Temiz bir sistem kurulumu yaptiktan sonra 6nemsedigimiz araglarin basinda Samhain, Tripwire gibi araclar geliyor.

Sambhain bitinlik denetlemesi yapan bir programdir; ama isin biitiin esprisi, mutlaka ve mutlaka temiz bir sisteme,
miimkiinse daha yeni kurulmus ve hic internet’e baglanmamis bir sisteme kurulmasidir. Yapisi geredi sonradan yapi-
lan degisiklikleri gosterdigi icin, kuruldugu sirada var olan sistem acigi ya da saldirganin yarattigi bir acik varsa zaten
dosyada kurulumdan 6énce degisiklik yapildigi icin bunu algilamayacaktir.

Samhain kurulduktan sonra sistemi haritalar, imaj alir, bir bakis atar ya da resmini ceker diyebiliriz. :) Bu dosyalari md5
ile isaretler ve bir dahaki ¢alistirmanizda karsilastirma yaparak bitinlik denetimi yapar.

Sistemin herhangi bir aciginindan faydalanan saldirgan eger sisteme sizarsa biy(k ihtimalle ilerleyen zamanlarda daha
rahat sisteme girip ¢itkmak icin bir arka kapi (Backdoor) birakacaktir. Eger saldirganin dedistirdigi bir dosya var ise,
sistem dosyasinda degisiklik yapildigini gériirsiiniiz.

Programin veritabaninin kurcalanmamasi adina tasinabilir disk ya da baska bir ortamda tutmak daha mantikli olabilir.
Boylece sistemin ilk halinin degistirilmeden durduguna emin olursunuz. Samhain ayrica dosya sistemi icin “SUID check”,
“login” kontrol icin “login check” ve “kernel rootkit”ler icin de kontrol yapabilir. Bunlari istege bagli olarak aktif hale
nasil getirdigimizi yazimizin devaminda gorecegiz.

(Tripwire ve benzer programlar aldiklari imajlari veritabanina yazar. ilk yazdigi bilginin degismemesini garantilemek
icin, tasinabilir disk ya da baska bir ortamda muhafaza edip kontrol sirasinda takip kullanmak daha giivenli olacaktir.)
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5 Samhain Kurulumu

Ctrl+Alt+t tus kombinasyonu ile Ugbirim penceremizi aglyoruz ve asagidaki komutu yaziyoruz, komutu yiritmek igin
yonetici sifremizi istiyor, sifremizi yazip kuruluma devam ediyoruz.

sudo apt—get install samhain

deniz@denizLinux:~S sudo apt-get install samhaln
[sudo] |password for deniz:
Paket listeleri okunuyor... Bitti
Bagimlilik ajaci insa ediliyor.
Durum bilgisi okunuyor... Bitti
Asadidaki YENI paketler kurulacak:

samhain
yYikseltilen: @, Yeni Kurulan: 1, Kaldirilacak: ® ve Yikseltilmeyecek: 0.
indirilmesi gereken dosya boyutu ® B/1.129 kB
Bu islemden sonra 2.234 kB ek disk alant kullanilacak.
Paketler #nyapilandiriliyor ...
Selecting previously unselected package samhain.
(Veritabant okunuyor... 236209 files and directories currently installed.)
Unpacking samhain (from .../samhain_2.8.3a-1_1386.deb)
Processing triggers for man-db
Processing triggers for doc-base ...
Processing 1 added doc-base file...
Processing triggers for ureadahead ...
samhain (2.8.3a-1) kuruluyor...

* Starting file integrity checker: samhain

sh_unix.c ---

According to uname, your nodename is denizlinux, but your resolver

library cannot resolve this nodename to a FQDN.

Rather, it resolves this to denizlinux.

For more information, see the entry about self-resolving under

'Most frequently' in the FAQ that you will find in the docs/ subdirectory.

[ OK ]
deniz@denizLinux:~$

Sekil 1:

Bilgi almak igin,

man samhain
samhain —help

komutlarini kullanabilirsiniz.

Samhain yapilandirma dosyasi /etc/samhain/ altinda, “samhainrc” dosyasidir. Dedigimiz gibi SuidCheck vb. ézellikleri
icin dosyayi kendimize gére diizenlememiz gerekiyor. istediginiz herhangi bir editorle dosyayi acabilirsiniz.

1| sudo —H gedit /etc/samhain/samhainrc

Ucbirimden devam eden arkadaslar ayni dosyayi “vi” ya da “nano” ile acip gerekli degisiklikleri yapabilirler.
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#
# Optional modules
#

[SuidCheck]

#Hit

## —— Check the filesystem for SUID/SGID binaries
Hit

## Switch on

#
SuidCheckActive = yes

## Interval for check (seconds)
#
SuidCheckinterval = 7200

## Alternative: crontab—like schedule
#
# SuidCheckSchedule = NULL

## Directory to exclude

#

# SuidCheckExclude = NULL

## Limit on files per second (0 == no limit)
#

# SuidCheckFps = 0

## Alternative: yield after every file
#
# SuidCheckYield = no

## Severity of a detection
#
SeveritySuidCheck = crit

[SuidCheck] , SuidCheckActive gibi satirlarin basindaki # isaretini kaldirdiginiz zaman aktif olacaklar. SeveritySuidC-
heck, kritik (crit) olarak isaretli. Log dosyamizin i¢ine, bir durum oldugu zaman kritik olarak yansitacaktir. Log dosyamiz
da INFO ile bize bilgi verdigini, WARN ile bizi uyardigini, CRIT ile de kritik bir durum oldugunu belirtmektedir.

Kernel ve LoginCheck igin de ayni diizenlemeleri asagidaki gibi yapiyoruz:

[Kernel]

#Hit

## —— Check for loadable kernel module rootkits (Linux/FreeBSD only)
Hit

## Switch on/off
#
KernelCheckActive = True

## Check interval (seconds); btw., the check is VERY fast
#
KernelCheckinterval = 300

## Severity
#
SeverityKernel = crit

[Utmp]
#i
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## —— Logging of login/logout events
Hit

## Switch on/off
#
LoginCheckActive = True

## Severity for logins, multiple logins, logouts
#

SeverityLogin=info

SeverityLoginMulti=warn

SeverityLogout=info

## Interval for login/logout checks
#
LoginCheckInterval = 300

Kurulumun ardindan yapilandirma ayarlariniz bittiyse artik sdyle bir g6z atip sistemimize bakmasi icin start verme
zamani gelmis demektir.

Asagidaki komut ile (samhain —-help komutu ile, init, update, check komutlarini -t parametresi ile kullandigimizi gore-
ceksiniz.) batinlik denetlemesi yapabilmesi icin gerekli veriyi yaratmasini sagliyoruz.

sudo samhain —t init

Evet, saninm kontrol etmek icin bazi degisiklikler yapma zamani geldi. :) Aklinizdan ne yaramazliklar geciyor bilmiyo-
rum; ama ben bir iki mitevazi degisiklik yapmayi diisindim, hep beraber sonuca bakalim.

/etc/tripwire /etc/conky/conky.conf ve /etc/passwd icine ekleme yaptim, simdi sistemdeki degisikliklere bakalim, me-
rakimizi giderelim.

Bitinlik denetimini yapmasi icin,

sudo samhain —t check

Komutunu kullanmamiz yeterli.
Kontrol sonucu icin /var/log/samhain/samhain.log dosyasina bakiyoruz.

*samhain.log (/var/log/samhain) - g
Dosya Ddzen Gdrinm Ara  Araglar  Belgeler  Yardim

EM':EKEN“|E| Geri Al oo __‘|qq

Dz Metin ~ | Sekme Geniglidi: 8 ~ Sat 326, S0t 49 ARY

Sekil 2:

Log dosyamizda gordiigimiiz gibi ilk kutu icerisinde /etc/tripwire icin kritik vermis. Dosya yaratma ve dedisiklik zamani
bilgileri vermis.

ikinci ve Giclincii kutu, dzellikle Giciinci kutu cidden kritik :), /etc/conky/conky.conf ve /etc/passwd icin ayni durum séz
konusu. Detaylarda dosyalarin eski boyutunu ve yeni boyutunu, eski checksum degerini ve yeni checksum degerini de
gorebilirsiniz.




Dordincl kutu kritik degil, sadece bilgi vermis (INFO). /etc/python u kontrol ettigini séyliyor.

Peki bu dosyalarda gercekten biz degisiklik yaptik ve bunlari Samhain’e bildirmek istiyoruz. Bu durumda asagida ki
komutu kullaniyoruz:

1| sudo samhain —t update

Genelde check komutu ile kontrol yapildiktan sonra bir sorun yoksa istenilen degisiklik yapilir ve update komutu ile
bilgisi Samhain’e verilir.

iyi giinlerde kullanin.

Monoton bir ortam yaratmamak icin iptables, squid, dansguardian gibi konulara géz atacagimizin, VPN sunucu kurulu-
mu ve ayarlari konularini konusacagimizin sézind verelim simdiden. :) Ardindan VPN ile baglanan kullanicilarin biitin
agimiza dedil de sadece iceride bizim istedigimiz bilgisayarlara ulagsmalarini nasil saglariz, nasil kisitlama getiririz gibi
konularla tekrar givenlik kismina da g6z atmis oluruz.

Bir dahaki sayida yeni glivenlik konularini konusmak Gizere hoscakalin.
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