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1 Giris

Yazimizda, baslangi¢ ve tanitma amaciyla gerek kendi sistemimizi gerekse uzaktaki sistemleri test etmeye yarayan,
sistemlerimizi kontrol etmeye ve devam eden siiregleri ve sonuglarini izlemeye yardimci olan birkag araca dedinecegiz.



2 Nessus

Nessus, sistemimiz veya herhangi bir alan adimiz igin birtakim sorgulamalar yapan, testler uygulayan ve raporile sonug
bildiren bir nevi saglamlik, uygunluk test aracidir.

Nessus ile sistemimiz veya agimizdaki bir bilgisayar Gizerinde kontroller yapabiliriz. Bu kontrol sonucu alacagimiz rapor
ile calisan servisleri ve kullanilan portlari gorebilir, risk iceren durumlar icin de ¢6ziim o6nerisi ile birlikte yapmamiz
gereken miidahaleyi belirleyebiliriz.
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Sekil 1:

Ayni zamanda Nessus ile uzaktaki bir sisteme de test uygulayabiliriz. Ornegin bir IP adresi arkasindaki makineye test
uygulayip gereklilikler Gizerine kontrol yapabiliriz. Bu kontrol sonucu alacagimiz rapor ile, 6rnegin bu bir web sayfasini
barindiran bir sistem olsun, “SSL ile ilgili bir problem var mi?”, “Imap, Pop ve diger protokoller ile ilgili bilgi veya alarm
niteliginde bir sonug var mi?” gibi sorulara cevap alabiliriz.

Nessus'u kurup calistirmak icin neler yapmamiz gerekiyor bir bakalim. &nce
http://www.tenable.com/products/nessus/nessus-download-agreement

adresinden Nessus uygulamasini indirmemiz gerekiyor. Yiikleme sayfasini agtigimizda 6nce ‘Yiikleme Sézlesmesi’ ¢i-
kar ve indirmemiz icin kabul etmemiz gerekir. Yine bu sayfada “To use Nessus, you need an activation code. Obtain
one here.” baglantisini kullanarak aktivasyon kodu da almamiz gerekmekte. Zira calistirmamiz icin aktivasyon kodunu
girerek Nessus'u kayit ettirmemiz sart. Sonrasinda gelen sayfada ilgili .deb paketini indirip

1| dpkg —i Nessus—5.0.1 .....deb

komutu ile .deb paketimizi sistemimize kurmaliyiz.

Kurulumu yapip aktivasyon kodumuzu da aldiktan sonra tarayicimizdan
https://localhost:8834/register/

adresini acarak Nessus'u aktive ediyoruz. Ardindan yine tarayicimizdan
https://localhost:8834

adresini cagirdigimizda Nessus acilacak ve bizden giris yapmamizi bekleyecek. Root kullanici adini kullanarak giris yapi-
yoruz. Gelen ekranda mendlyl gérmekteyiz. Buradan Scans digmesini kullanarak tarama yapabilir, kayit edip Reports
diigmesi altinda saklayabiliriz.

Simdi 6rnek olarak alinmis iki raporu temel anlamda inceleyelim.

ilk 6rnegimizde smb isimli servis icin yapilan kontrolde 139 ve 445 numarali portlar kullanilmaktaymis. Bu portlarin
kullanilmasi, dolayisiyla acik olmast ile ilgili aciklamayi “Description” alaninda gérmekteyiz. Severity alani yaninda info-
Bilgi mesaji oldugunu, herhangi bir risk tasimadigini ve ¢dziime gerek olmadigini gérilyoruz. inceledigimiz bu sonuca
gore bilgi bazinda bir donis aldik ve riskli bir durumla karsilasmadik.


http://www.tenable.com/products/nessus/nessus-download-agreement
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ikinci drnedimize bakalim. Asadida bir alan adinin taramasi sonucu olusan raporu gérmekteyiz.
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incelemek istedigimiz satir sectigimizde detaylari ve ¢6ziim énerisini gérebiliyoruz.

Satirin detayinda gérdiiginiz gibi Severity =Medium olan, yani orta seviye bir givenlik acigi bulunmakta. Bununla
ilgili agiklamayi Description kisminda goriiyoruz. C6ziim Onerisi olarak da Apache servisini 2.2 veya daha yukarisina
glincellememiz gerektigi yazmakta.

iste temel bir bakisla Nessus, kontrol ettigimiz sistemimizle ilgili giivenlik testleri uygulamamizi ve bilgiler edinmemizi
saglayan basarili bir aractir. Kullanicilar icin vazgecilmezdir.
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3 Nmap-Zenmap

Nmap ile belirlediginiz bir bilgisayarin isletim sistemini, agik portlarini ve portlar kullanan servislerinin tespitini yapa-
bilirsiniz.

Nmap —v —A www. google.com //komutuyla google.com adresindeki sistemi,
nmap —v —sP 192.168.0.9/16 //komutuyla agdaki bilgisayari gozden gegirebilirsiniz.

Ornegin resimde gérdiigiiniiz gibi yaptigimiz tarama sonucunda

STATE SERVICE VERSION
21/tcp open ftp ProFTPD 1.3.1
Bo/tcp open  http Apache httpd 2.2.3 ((Cent0S))
|_html-title: . 5 d
1160/tcp open pop3 Courier pop3d
| _pop3-capabilities: USER IMPLEMENTATION(Courier Mail Server) UIDL APOP TOP OK(K
Here s what I can do) STLS PIPELINING LOGIN-DELAY(10)
closed auth
open imap Courier Imapd (released 2004)
| _imap-capabilities: THREAD=ORDEREDSUBJECT QUOTA STARTTLS THREAD=REFEREMNCES UIDP
LUS ACL2=UNIOMN SORT ACL IMAP4revl IDLE NAMESPACE CHILDREN
43/tcp open ssl/http Apache httpd 2.2.3 ((Cent0S))
|_sslv2: server still supports SSLv2
|_html-title: Site doesn't have a title (text/html).
65/tcp open sslfsmtp gmail smtpd
|_sslv2: server still supports S5Lv2
| smtp-commands: EHLO : . T e ) _ AUTH=LOGIN CRAM-MD5 PLAIN,
UTH LOGIN CRAM-MD5 PLAIN, PIPELINING, 8BITMIME
| _ HELP gmail home page: http://pobox.com/~djb/gmail.html
587/tcp closed submission

Sekil 5:

I 21 portu ProFtpD servisi tarafindan kullaniliyor ve acik. ‘
I 80 portu acik ve Httpd servisi tarafindan kullaniliyor. ‘
I 110 portu agik ve pop3d servisi kullaniyor. ‘
I 113 kapali ve 143 agik Imapd kullaniyor. ‘
I 465 portu acik smtpd kullaniyor. ‘

Man nmap komutu ile nmap 'in yardim sayfasina ulasabilir. Kullanimi ile ilgili 6rneklere ulasabilirsiniz.

ZenMap ise nmap uygulamasinin grafik arayizli halidir. ZenMap uygulamasini

sudo apt—get install zenmap

komutu ile kurar, u¢birime “zenmap” yazarak calistiririz. Zenmap uygulamasinda da nmap gibi sonuglar aliriz. Zenmap
ekranina bakacak olursak

Nmap Output sekmesinde yaptigimiz taramanin sonuglarini goririz.

Ports/Hosts sekmesi, tarama yaptigimiz sistemde aktif olarak kullanilan portlari ve kullandigi servisleri versiyonlari ile
birlikte listeler.

Topology sekmesinde, yaptigimiz taramalar sonucu olusan tarama haritamizi gérintileyebiliriz. Bu ayrica sistemimiz-
den yapilan ¢ikis noktalarini da gosterecedgi icin aydinlatici bir ag haritamiz olarak da nitelendirilebilir. Ayni zamanda
bu ¢ikisi resim olarak da kayit edebiliriz.

Host Details sekmesinde ise tarama yaptigimiz makinenin agik port sayisi, kapali port sayisi, isletim sistemi gibi bilgi-
lerini gérintileriz.




Nmap Output | Ports / Hosts  Topology | Host Details | Scans

Hostname Part Protocol State Version
< i (192.168.0.70) 902 tep open  VMware Authentication Daemon 1.10 (Uses VNC, SOAP)
o R (192.168.0.70) 912 tcp open  VMware Authentication Daemon 1.0 (Uses VNC, SOAP)
Sekil 6:

Nmap Output | Ports / Hosts | Topology | Host Details | Scans

v CEEERR (102.168.0.70)

» Commenks

¥ Host Status
State: up

Open ports: 7 “‘{j
Filtered ports: 0

Closed ports: 993

Scanned ports: 1000

Up time: Mot available

Last book: Not available

V¥ Addresses
IPv4: 192.168.0.70

IPv6: Notavailable
MAC: 90:E6:BA:D9:91:E0

¥ Hostnames
Name - Type: (SN FTR [

¥ Operating System
Name: Microsoft Windows XP SP2 or SP3, or Windows Server 2003

Accuracy: 100%

P Ports used

B 05 Class

Sekil 7:



Scans sekmesinde ise yaptigimiz taramalari liste halinde ve komutu ile birlikte goririz. Tekrar belirtmeye gerek var
mi bilemiyorum ama nmap'da oldugu gibi Zenmap'te de ag disi sistemleri tarayabiliriz. Mesela bu bir alanadi olabilir.



4 Wireshark

Wireshark, bir ag protokol analiz aracidir. Wireshark, yakaladigi paketleri protokol bilgileriyle birlikte gériintiler. Wi-
reshark ile aginizdaki veya kendi sisteminizdeki trafigi inceleyebilir, analizler yapabilirsiniz. Ornegin kendi sisteminiz-
denyaptiginiz bir islem sonucu (bir web sayfasi agma gibi) nasil bir trafik dogdugunu veya bir ag icerisinde makinelerin
islemleri sonucu dogan trafigi izleyebilirsiniz.

Wireshark, acilinca bizden izleyecegi arabirimi segmemizi ister. “Interface List” basligi altindan izleyecedimiz arabirimi
seceriz. Genelde 1 veya 2 adet ethernet karti oldugunu varsayarsak eth0 sec¢imini yapariz.

Interface List

Ber  Live list of the capture interfaces
(counts incoming packets)

Start capture oninterface:

el etho t}

# wlan0

i Pseudo-device that captures on all interfaces
@ USBbus number 1

@ USBbus number 2

2l lo

Sekil 8:

izleme basladiginda resimde gérdiigiimiiz gibi trafikteki paketin kaynagini, hedefini, kullandidi protokolii ve bilgisini
gorebiliriz.

33 0.532842  192.168.0.186 192.168.0.255 NENS 92 Name query MNB SENGIME.4573551<20~

34 0.534304 192.168.0.166 192.168.0.255 NENS. 92 Hame quary NB HW23761-38<20>

35 0.57a178 192.168.0.139 255.255.355,255 Uk 170 Source port: 30138 Destination port: mvs-capacity

36 0.604510  91.240.109.41 192.168.0.20 = 435 [TCP segment of a reassembled PDU)

37 0.604527  192.168.0.20 91.240.109.41 = 66 56902 > http [ACK] Seq=1 Ack=370 Win=123 Len=0 TSval=3652713 TSecr=204827774

38 0.605313  91.240.109.41 192.168.0.20 HTTE 66 HTTP/1.0 200 OK (text/htal)

35 0.605546  192.168.0.20 91.240.109.41 TcP 66 56902 > htep [JFIN, ACK] Seqei Ack®371 WinE123 Lensd TSvals3652714 TSecrs204827774
40 0.605835  91.240.109.41 192.168.0.20 TeP 66 hitp > SE502 [ACK] Seqs371 Acks2 Winw136 LensD TSvals204837774 TSecrs3652714

41 0.607115 192, 168.0.20 91.240.109.41 TCP 74 56903 > http [5YN] Seq=0 Win=14600 Lens0 M55=1460 SACK_PERM=1 TSval=3652714 TSecr=
42 0.607394  91.240,109.41 192, 168,0.20 TP 74 hrtp = SE903 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 MSS=1460 SACK_PERM=1 TSval=2048
43/0.607412  192.168.0.20 91.240.109.41 TP 66 56903 > hitp [ACK] Seq=1 Ack=1 Win=14720 Len=0 TSval=3652714 TSecr=204827775

Frame 1: 170 bytes on wire (1340 bits), 170 bytes captured {1360 bits)

Ethernet 1T, Src: Dell 42:ac:2c (24:b6:fd:42:ac:2c), Dst: Broadcast (FF-FF FF FF-FF.FF)

Intérnet Protocol Wersion 4, Sre: 192.168.0.76 (192.168.0.76), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 56029 (56029), Dst Port: mvs-capacity (10007)

Data (128 bytes)

Sekil 9:

Buradaki diigmeleri kullanarak izlemeyi durdurabilir tekrar baslatabiliriz.
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Sekil 10:

Wireshark ekraninda yakalanan paketleri gérdiigimiz bolimiin altindaki bélimde, sectigimiz satirin teknik detayla-
rini gorebiliriz. Simdi satirla beraber detayinin da sonuclarina bakalim. Ornegin sectigimiz satirda 0.64 IP numarali
makinenin tiim aga yayin yaparak bir isim sorgulamasi yaptigini gériilyoruz. Bu satirin detayina, satiri secerek altta-
ki bélimden ulasabiliriz. Ya da satira cift tikladigimizda detay ekrani agilir. Buradan kaynak ve hedef portu, datanin
uzunlugu, kullanilan protokoliin versiyonu gibi bilgilere ulasabiliriz.

e s ———— Frss AU B P R P P B L R R R e B LRGN L L

68 2.553500 192.168.0.64 192.168.0.255 NBNS 92 Name query NB BASKIG&G=00>

Sekil 11:

Bu kayit, ag ortaminda siradan bir aksiyon olarak nitelendirilebilir.

Bir de asadidaki ¢iktimiza bakacak olursak; hedef port 10019 olan, kaynagi ise her seferinde farkli olan ve farkli IP no’lu
bilgisayarlardan gelen aksiyonlar var. Adet olarak da dikkat cekici diyebiliriz.

131 5.431887 192.168.0.107 255.255.255.255 uDP 170 Source port: 58254 Destination port: 10019
132 5.439%9610 192.168.0.37 255.255.255.255 UDP 170 Seurce port: 57105 Destination port: mvs-capacity
133 5.453701 192.168.0.87 255.255.255.255 UDP 170 Source port: 53129 Destination port: 10019
134 5.456364 192.168.0.37 255.255.255.255 une 170 Seurce port: 57106 Destination port: 10019
135 5.627779 192.168.0.18 255.255.255.255 uDFP 170 Source port: 59952 Destination port: mvs-capacity
136 5.643260 192.168.0.18 255.235.255.255 UDe 170 Source port: 59953 Destination port: 10019
137 5.672097 192.168.0.76 255.255.255.255 UDF 170 Source port: 61728 Destination port: mvs-capacity
138 5.734542 192.168.0.76 255.255.255.255 UDP 170 Seurce port: 61729 Destination port: 10019
139 5.812834 192.168.0.107 255.255.255.255 uoP 170 Source port: 58255 Destination port: mvs-capacity
140 5.872717 192.168.0.39 255.255.255.255 upP 170 Source port: 51397 Destination port: mvs-capacity
141 5.883144 192.168.0.139 255.255.255.255 ubP 170 Source port: 62550 Destination port: mvs-capacity
142 5,912734 192.168.0.39 255.255.255.255 uoP 170 Seurce port: 51398 Destination port: 10019
Sekil 12:

Bu aldigimiz ¢ikti, calisma esnasinda gercek ortamdan alinmistir. Yazimizin konusu detayli bir analizi icermedidi igin sa-
tirlarla ilgili yorumlardan ziyade islevselligi Gzerine dikkat cekmeyi simdilik yeterli goriyoruz. Yakaladigimiz satirlarda
10019 portuyla ilgili cok kayit var ve her satirda kaynak portlarinin farkli olmasi kesin dogru olmamakla birlikte stiphe
uyandirici ve ilgilenilmesi gereken bir durumu isaret ediyor olabilir.

iste Wireshark, bu tespiti yapmamizi saglamakta ve bize yardimci olmaktadir. Bu veya buna benzer durumlarda gerekli
arastirmayi yaparak énlem almamiz, hem daha kararli bir sistem Gizerinde calismamizi saglayacak hem de kontrolim-
zU artiracak ve daha bilingli bir vaziyet alacagiz diye acizane diisinmekteyiz.

Wireshark i¢cin simdilik bu kadar. Umariz analiz boyutunda daha derin ¢alismalarimiz ve paylasimlarimiz olur. Ayrica
http://ask.wireshark.org adresinden de soru ve cevaplari takip edebilirsiniz.

Yukarida degindigimiz iki uygulama disinda tabii ki bu isler icin daha ¢ok uygulama ve ara¢ bulunmakta. Bizler bu yaziyla
aslinda bir baslangi¢ yapmak istedik. Bu tiir ihtiyaglara yonelik aracglar, suistimal edilme ihtimalini de yiiksek seviyede
barindirdigindan sorumluluk bilinciyle hareket etmeye calistik ve bu araglari barindiran bu yazi ortaya ¢ikti. Daha de-
rinlemesine incelemeleri paylasabilme ve hepimiz adina yararli olmasi umuduyla...
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