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Ben Secure Boot Bootloader'i “Giivenli Onyiikleyici” olarak adlandiracagim yazimda. MacOS'nin yillardir benzerini kul-
landigi glivenlik optimizasyonu artik biitiin Linux dagitimlarinda olacak. Giivenli Onyiikleyici yazilimsal bir yén olmasi-
na ragmen bazi donanimsal 6zellikler de istemektedir. Tabii is bu kadarla da bitmiyor; donanimsal isteklerin yaninda
BIOS iizerinde de cesitli istekleri var Giivenli Onyiikleyicinin. Bildigimiz eski klasik BIOS ile Giivenli Onyiikleyici secene-
gini kullanamiyoruz. Kullanabilmemiz i¢in anakartimizin UEFI BIOS 2.3.1 ve (sti olmasi gerekmektedir. Buradan kisaca
sunu cikarabiliriz: Giivenli Onyiikleyici yazilimsal bir 6zellikten ziyade UEFI, yani donanimsal bir ézelliktir.

Artik konuya giris yaptigimiza gére Giivenli Onylikleyicinin ne ise yaradigindan bahsedelim. Kisaca tek ciimleyle séyle-
mek gerekirse Giivenli Onyiikleyici bilgisayarimizda sadece yetkilendirilmis isletim sisteminin baslatilmasini saglamak-
tadir.

Bu noktada sanirim biraz da klasik olarak bilgisayarin ilk acilis prosedirlerinden bahsetmem gerekecek. Bilgisayarin
ilk acilisinda BIOS devreye girer. isletim sistemine gorevi devredene kadar yapilmasi gereken isleri BIOS yapacaktir.
Bu esnada donanimlarin saglamligini test eder. Her sey olagan ise gorevini isletim sisteminin onyikleyicisine birakir.
Gorevi devralan isletim sistemi de kendi prosediirlerini uygulayarak agilir. Her isletim sisteminin kendine 6zgi bir 6n-
yikleyicisi bulunmaktadir.

BIOS isi devredene kadar islemlerin hicbir kontrolden gecmedigini gordiik. iste Giivenli Onyiikleyici burada ise biraz
daha giivenlik katiyor. Giivenli Onyiikleyicide bu giivenlik su sekilde saglaniyor: BIOS gdrevini isletim sistemine devret-
meden 6nce 6nylkleyiciye gomiilmis olan dijital bir imzayi kendi icerisinde bulunan veri tabanindaki imzalar ile kar-
silastiriyor. isletim sisteminin ényikleyicisindeki imza ile uyusma sagdlanirsa isletim sistemi devreye giriyor. Eger imza
uyusma sadlanmazsa yiiklemenin &niine gecilmis oluyor. Burada su akillara gelebilir: Giivenli Onyiikleyici sayesinde
bazi isletim sistemlerinin bilgisayarlara yiklenmesinin 6nine gecilebilir. Yillardir Mac bilgisayarlara Machintosh'dan
baska isletim sisteminin yiklenememesi gibi. Burada asil ama¢ bu degil. Buradaki amac¢ Rootkit’lerden savunmayi sag-
lama ve yetkisiz isletim sistemlerinin yiklenmesinin 6niine ge¢mek.

Soyle bir 6rnek verelim: Bilgisayarinizi kapatip gittiniz ve iginde 6enmli verileriniz var. Bir kisi sahip oldugu canliisletim
sistemi yikli usb ile sisteminiz korumali dahi olsa acip icinden verileri kopyalayabilir. Bunun 6niine gegmemizin yolu
anlattigim gibi Giivenli Onyiikleyici kullanmaktir. Giivenli Onyiikleyici tamamen kisinin inisiyatifine baglidir. istediginiz
taktirde bu 6zelligi kullanmama gibi bir hakkiniz da bulunmaktadir.



