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1 Monitoring Sistemleri

Not: Nagios calismasini Centos sunucu izerinde yapmis oldugumuzdan dolay! kurulum ve yapilandirma tarifi Cen-
tos'a goredir.
{: .onemli}




2 Nagios Network Monitor Uygulamasi

Nagios, bir sistem ve ag denetleme uygulamasidir. Sunucu olarak belirledigimiz makineye Nagios'u kurup izlemek,

denetlemek istedigimiz makineye de agent (ajan) uygulamasini kurup gerekli konfiglirasyonu yapar ve Nagios'u ¢alis-
tiririz.

Genel olarak Nagios ile neler yapabiliriz?

1. Ag lzerinde istenilen makinelerin servislerini monitér edebilme. (Smtp,pop3, http, ping vs.)

2. Makinelerin kaynaklarinin durumlarini izleyebilme. (Disk kullanimi, islemci kullanimi vs.)

3. Makine kaynaklarinda veya servislerinde olusabilecek durumlara karsi e-posta, SMS aracilidi ile bilgilendirme
yapabilme.

4. Network haritasi ¢ikarabilme.

5. Web aray(zi ile takip yapabilme ve rapor alabilme.

Nagios'un dider sagladiklari ve detaylar icin www.nagios.org adresine bakabilirsiniz.



3 Nagios'un Calisma Sekli

Nagios, uygulama olarak kuruldugu host makinede ¢alisir. Nagios'un izerinde tanimli pluginler vardir. Bu pluginler
kurulumla beraber gelir. Kurulum sonrasi monitor edilecek cihazlari “.cfg” dosya tiirl ile Nagios'a tanimlariz (Nagios
klasoriiniin altindaki object klasori igine). Yani her izlenen cihazin bir .cfg uzantili tanimlama dosyasi olur. Bu tanimla-
ma dosyalari da Nagios'un konfigiirasyon dosyasinda (Nagios kla6siri icindeki nagios.cfg dosyasi) gosterilir.

Buna gore Nagios kendisinde tanimli .cfg dosyalari sayesinde hangi ag (izerindeki hangi cihazda hangi komutlari calisti-
racagini bilir. Ayrica calistiracagi komutlar da yine Nagios klasorinin altindaki object klasériiniin icinde command.cfg
dosyasinda tutulur.

Sonuc olarak Nagios monit6r ettigi cihazlarda birtakim pluginler calistirir. Bu pluginler de aslinda komutlardan olusur.
Nagios calistirdigi pluginler sayesinde izledigi makineden bilgileri toplar ve bir web arayiziinde sunar.

Tabii bir de Nagios'un yukarida bahsettigimiz komutlari karsi tarafta calistirabilmesi icin eger Unix/Linux makineyse
NRPE eklentisini kurmak eger Windows ise NSClient++ eklentisini kurmak gerekir. Bu eklentileri kurarak Nagios'un
makinelere eriserek gerekli komutlari ¢alistirabilmesini saglamis oluruz.

Nagios, 5666 numarali port ile haberlesir.



4 Nagios Kurulumu

4.1 Kuruluma Hazirlik ve Kurulum Adimlari

Oncelikle Nagios kurulumu icin sistemimize repo ekleyecegiz. Béylece ekledigimiz repodan Nagios ve Nagios-Plugin
kurulumlarini yapacagiz. Ayrica web arayiizi icin de Apache kurulumu yapacagiz.

Yani maddelendirirsek;

1. repo ekleme
2. Apache kurulumu
3. Nagios ve Nagios-Plugin kurulumu

En etkin repolar olan rpmforge ve epel repolarini veya birini sistemimize eklemek kurulum igin yeterli. Bunun icin biz
soyle bir yol izleyecegiz. Tabii ki baska yontemler de vardir.

Linux paketlerini arayip indirebilecedimiz basarili bir kaynak site olan pkgs.org sitesine girip arama alanindan epel
kelimesi aratalim. Cikan sonug asagidaki gibi olacaktir.

EPEL:
» epel-release-6-8.noarch.rpm - Extra Packages for Enterprise Linux repository configuration

Sekil 1:

Baglantiya tikladigimizda acilan sayfada nasil kuracagimiza dair yénlendirmeyi goérecegiz.

Install Howto
1. Download the latest epel-release rpm from

http://dl . fedoraproject.org/ pub/ epel /6 12556/
2. Install epel-release rpm:
# rpm -Tvh epel-relea=se*rpm

3. Install epel-release rpm package:

# tram ins=tall apel-relea=e

Sekil 2:

Epel-release dosyasini indirip ayni konumdayken;

1| rpm —Uvh epel—release

komutunu vermemiz epel reposunun kurulumu icin yeterlidir. Artik kurulum isteklerimiz epel reposundan da arattiri-
lacaktir.

Son olarak Nagios kurulumuna baslamadan énce sistemimizde yoksa

1{yum install httpd




komutu ile Apache kurulumunu yapiyoruz. Apache ile ilgili sadece Nagios icin kullanacagimiz icin ek ayarlar yapmaya-
cagiz. Kurulum yapmamiz yeterli. Ardindan

1|yum install nagios

komutunu veriyor ve Nagios kurulumu yapiyoruz.

Kurulum tamamlandiktan sonra /etc/nagios yoluna Nagios uygulamasinin kuruldugunu gorebilirsiniz. Simdi Nagios
dizinine bir bakalim.

[ root @agi ostest nagi os]# | s
cgi.cfg nagi os. cfg passwd
[ root @mag ostest nagi os) #

Sekil 3:

Buradaki dosya ve klasorler Nagios yapilandirilmasinda kullanilan icerikleri ve dosyalari barindirir. Bunlara bakacak
olursak; cgi.cfg Bu dosyada web arayiizii icin ayarlar bulunur. Temelde barindirdigi ayarlarla kullanabiliriz. Simdilik bu
dosyada ek bir sey yapmaya gerek yok. Nagios.cfg Bu dosya ile monitér edecegimiz cihazlarin 6nceden yaptigimiz .cfg
dosyalarinin yolunu belirtiriz. Boylece Nagios belirtilen .cfg dosyalarina gére monitérleme yapmaya baslar.

Passwd Kurulum sonrasi web aray(z erisimi i¢in KullaniciAdi:nagiosadmin Sifre:nagiosadmin olarak gelir. Bu dosya sif-
renin tutuldugu dosyadir.

Private Klasori Private klasori icinde resource.cfg dosyasini barindirir. Resource.cfg dosyasi da Nagios Plugin dosya-
larinin yolunu tutar. Nagios bir plugin calistiracagi zaman plugin dosyasini bu dosyada belirtilen konumda arar.

Objects Klasori Bu klasérde monitor ettigimiz cihazlarin konfigiirasyon dosyalari ve ¢alistiracagimiz komutlarin dos-
yasi tutulur. icerisinde localhost.cfg dosyasini windows.cfg dosyasini switch.cfg dosyasini gérmekteyiz.

Ornegin windows.cfg dosyasina bir bakalim.

def i ne host {

use w ndows-server | Inherit default wval ues

host _name W nser ver . The name we're giving t

alias M Wndows Server . A longer name g
t he host

addr ess 192.168. 1. 2 ;. | P address of the host

}

Sekil 4:

Dosyayi actigimizda “Host Definitions” basligi altinda “define host { }” parantezler arasina monitor edecegimiz Win-
dows makinenin Grubunu (WindowsServer Grup diyebiliriz. WebArayiizde Windows grubu gérmemizi saglar.) Makine
adini ve en 6nemlisi address baslidi karsisina ip_adresini yazariz.

Yukaridaki girdilere gore ip_adresi 192.168.1.2 olan, adi winserver olan bir sunucumuzu windows-server grubunun
icince monitor etmek lizere belirtmis olduk.
Devam ediyoruz;

Yukarida bahsettigimiz grup taniminin yapildigi alan.
Unutmayalim! Eger windows-servers grubu olusturup bu grup altina sunuculari koyuyorsak bu grup tanimini sadece
ilk olusturdugumuz dosyada yapacadiz. ilk dosya ile beraber grup tanimi yapilmis olacak. Diger dosyalarda yukarida



# [efine a hostgroup for Wndows machi nes
# A hosts that use the w ndows-server tenplate wll autonatical |y be

of this group

defi ne host group{
host group_name w ndows-servers | The name of the hostgroup

alias Wndows Servers | Long name of the group

}

Sekil 5:

degindigimiz gibi sadece lye oldugu grubu belirtecegiz.
Aksi halde her dosyada bir grup tanimlamaya calisirsak ayni isimli grupolacagindan hata aliriz.

Yine windows.cfg dosyainda devem ediyoruz. Asagida iki adet servis tanimi gérmekteyiz. Biri UPTIME girdisi ile sunu-
cunun uptime zamanina bakmakta digeri ise CPULOAD girdisi ile islemci yiikiine bakmakta. Bunlari asagida goriilen
formatta diledigimiz kadar ¢cogaltabilir ve sununcunun istedigimiz servisini veya durumu izlemeye alabiliriz.

define service{

use generi c-service
host _nanme W nserver

servi ce_description Lbti me
check_conmmand check _nt! LPFTI ME
¥

Qreate a service for moenitoring CAU | oad
Change the host _name to match the name of the host you defined above

=+
T
-+
T

define service{

use generi c-service
host _nanme W nserver
servi ce_description CAU Load
check_conmmand check nt! CRULCAOI -| 5, 80, 90
¥
Sekil 6:

iste windows.cfg dosyasini Windows olan her sunucumuz icin kullanabiliriz. Diger dosyalar da adindan da anlasilacagi
izere switch.cfg, switch kontrolleri icin printer.cfg dosyasi printer cihazlarin kontrolleri i¢in sablon .cfg dosyalaridir.

Bu dosyalari cihazlarimiza gore 6zellestirerek kullanabiliriz.
Ornegin yukarida icerigine baktigimiz windows.cfg dosyasini icerigini diizenleyip adini da sunucumuz ismini vererek

kaydeder ve kullanabiliriz. Orn:FileServer-1



Son olarak bu .cfg dosyasinin yolunu /etc/nagios/ altinda bulunan nagios.cfg dosyasina ekliyoruz.

# You can specify individual object config files as shown bel ow
cfg filesletc/nagi os/ obj ect s/ commands. cf g
| filesletc/nagi os/obj ects/contacts. cfg
| filesletc/nagi os/obj ects/timeperiods. cfg
fi | e=fetc/nagi os/ obj ects/tenpl ates. cfg

#DOefinitions for monitoring the |ocal (Linux) host
fo filesfetc/ nagi os/ obj ects/| ocal host. cfg

Cefinitions for monitoring a Wndows machi ne
cfg file=/etc/nagi os/ obj ect s/w ndows. cf g

Cefinitions for monitoring a router/swtch
cfg file=etc/nagi os/objects/iswtch. cfg

#DOefinitions for nonitoring a network printer
#cfg file=/fetc/nagi os/objects/printer.cfg

Sekil 7:

Nagios yukarida da anlattigimiz gibi .cfg dosyasina ulasarak, icerigine gére izlemeyi baslatiyor.
Mesela kendi olusturdugumuz dosyanin adini FileServer-1.cfg olarak vermis olalim. nagios.cfg dosyasinda olusacak
girdi asagidaki gibi olacak.

#[Definitions for monitoring a Wndows nachi ne
#cfg fil e=/etc/ nagi os/ obj ect s/ wW ndows. cf g
ctg filesletc/nagi os/object/H | eServer-1.cfg

Sekil 8:

Temel olarak Nagios Sunucusunda yapacagimiz ayarlar ve diizenlemelere degindik. Bir de izlenecek tarafta izlemenin
saglanabilmesi icin eklenti bir uygulama kurulmasi gerekiyor.

Windows sunucular icin http://sourceforge.net/projects/nscplus/ adresinden NSClient++ kurulumunu indiriyoruz ve
sunucuda kuruyoruz. Kurulum sirasinda bize Nagios sunucunun ip adresi soruluyor. Bu bilgiyi de girdigimizde ve kuru-
lum tamamlandiginda izlenecek makine izlenmeye hazir duruma geliyor. Monitor edilecek makine tarafinda baska bir
ayar yapmamiza gerek yok. Yalniz kurulumun basarili sekilde tamamlandigini kontrol etmek i¢in sunu yapabiliriz.

Windows komut satirinda;

netstat —an |[find /i ":5666 komutunu c¢alistirir ve LISTENING donisi alirsak problem yok demektir.
**Nagios 5666 portundan ¢alisir.

Eger Linux bir makineyi monitor edeceksek ayni Windows makineye kurdugumuz gibi bir uygulamayi da Linux makine-
mize kuruyoruz.
Yum install nagios-nrpe komutu ile kurulumu yapiyoruz. Kurulum bittikten sonra /etc/nagios/ klaséri altina nrpe.cfg



http://sourceforge.net/projects/nscplus/

dosyasinin geldigini gérecegiz. Bu dosyayi edit edip AllowedHosts tanimina Nagios Server makinenin ip_adresini gir-
memizle monitérleme icin karsi cihazda gerekenleri yapmis oluruz.

Yine kontrol igin terminal penceresinde;

netstat —an |grep 5666 komutunu calistirdigimizda LISTEN sonucunu alirsak kurulum basarili demektir.

Bu ayki yazimizda Nagios icin kurulum ve yapilandirma yaptik. Temel olarak calisir duruma getirdik. Oniimiizdeki ay
yine Nagios'tan devam ederek bir senaryo isletecegiz. Windows, Linux makinelerimizi monitérlemeye alacak bunun
yanina switch izleme de eklemeye calisacadiz. Bu calismayl da tamamlayinca web araylizden Nagios uygulamamizi
kullanacagiz.

Gorasmek Gzere...
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