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1 Giris

Linux'un tabiri caizse "virlissiiz” bir isletim sistemi oldugu yillardir dillere pelesenk olmus bir yargidir. Bir¢ok Linux kul-
lanicisi bu yaziyi okurken bir siirpriz yasayabilir; ¢linki Linux isletim sistemlerinde de virsler mevcuttur. Gergi, bir¢ok
muadili isletim sistemine nazaran Linux dagitimlarinda daha az vir(s tirevine rastlarsiniz. Bunu, bazilar Linux isletim
sistemi dagitimlarinin popilaritesine bagdlar, bazilari ise giivenli olmasina. Biz konumuza dénelim. Bu yazimizda sizleri
Linux tarihinde bugline kadar tespit edilen bazi popiiler Linux virGsleriyle tanistiracagiz.

Sizler icin bugline kadar taninmis bir Linux Virls Listesi derledik. Simdi onlarin yarattidi risk seviyesini ve etkilerini
inceleyelim.



2 ALAEDA (Virus.Linux.Alaeda)

I Cikis Tarihi: 2003 ‘
I Risk Seviyesi: Disiik ‘
I Hasar Seviyesi: Diisiik ‘
I Platform: Linux ‘

Alaeda virisi; calisan bir sistemde, gecerli dizindeki ELF bicimli dosyalara hasar veren, yerlesik olmayan bir virls ce-
sididir (ELF; yaygin kullanilan Linux dosya tiirevlerinden biridir. 32 bit, yanisira 64 bit isletim sistemini de destekle-
mektedir.). Enjekte edilen dosyanin metin bélimiine eklenecek zararli kod, asgari blyiklikte olusur ve dosyaya hasar
vermeye baslar. Alaeda virisiinden kurtulmak icin viris enjekte olmus ELF dosya tirevinin orijinal halini yiklemeniz
yeterli olacaktir.



3 BADBUNNY (Perl.Badbunny)

I Cikis Tarihi: 2007 ‘
I Risk Seviyesi: Disiik ‘
I Hasar Seviyesi: Diisiik ‘
I Platforum: Linux, Windows ‘

Badbunny, acik kaynak kodlu Open Office aracini 6zellikle hedefleyen ilk solucan tiirevi olarak bilinmektedir. Bulastigi
sistemde, bir ormanda bulunan kadin ile tavsan kiliginda bir adamin pornografik resmi gériintilenmektedir. Symantec
Givenlik Danismanlarinin aciklamasina gére yeni solucan, kaynadi bilinmeyen Open Office dokiimanlari ile yayilmaya
basladi. Solucan ayni zamanda Windows, Linux, Mac OS X sistemlerine de etki edebiliyor. Bu yiizden bilinmeyen kay-
naklardan Open Office belgesi alirken dikkatli olunmalidir.



4 OSFX.8759

B cikis Tarihi: 2002 ‘
I Risk Seviyesi: DUsiik ‘
I Hasar Seviyesi: Diisik ‘
§ Platform: Unix ‘

Linux.OSF.8759 virlist Linux sistemleri Gzerinde “backdoor” (arka kapi) gérevi gérebilen ve ELF yapilarini bozan bir
virGstir. Calistirildiktan itibaren mevcut tim dosyalara bulasir. Linux sistemlerinin kullanici ayricaliklari sayesinde pra-
tikte yikici olan virls kolayca sistemimizden sinir disi edilebilir. Her durumda en fazla 201 dosyaya bulasabilen viris,

yikici olmayan bir ELF virisi olarak tarihe ge¢mistir.



5 VIT VIRUS (Virus.Linux.Vit.4096)

I Cikis Tarihi: 1999 ‘
I Risk Seviyesi: Linux kullanicilari igin disiik ‘
I Hasar Seviyesi: Diisiik ‘
I Platform: Linux, Unix, Windows ve MSDOS ‘

Vit virsy, yerlesik bellegi olmayan parazitik capraz platform virtislerden biridir. Dahili ELF bicimine sahip olan vir(s, Li-
nux isletim sistemi altinda cogalir ve Linux'un calistirilabilir dosyalarina hasar verir. Ayni zamanda bu viris “Linux.Bliss”
adi verilen virlisten sonra Linux isletim sistemi icin bilinen ikinci viris olma 6zelligini de tasimaktadir. Viris, Linux'un
siki giivenlik denetimleri sebebi ile sadece “yazilabilir” dosyalara ve dizinlere bulasmasi ile bilinir. Gegerli kullanici adi
ve parola ile erisim saglarsa viris tiim dizin ve dosyalara da etki edebilir. Ortalama bir Linux kullanicisi igin virls -Root

haklari olmaksizin- minimum risk seviyesine sahiptir.



I Cikis Tarihi: 1996 ‘
I Risk Seviyesi: DUsiik ‘
I Hasar Seviyesi: Diisiik ‘
I Platform: Linux ‘

Staog, Linux sistemler izerinde calisanlaricin 6zel olarak gelistirilen ilk viris tlrevidir. Vir(s o yillarda Linux ¢ekirdegin-
deki, hafizada kalici izin agidi istismar edilerek isletilmistir. Bellekte yerlesik durumda iken ¢alistirilabilir ikili dosyalari
etkileyen virtsin islevselligi, acik duyurulduktan hemen sonra yazilim glincellemesi ile giderilmis ve agik kapatilmistir.
Virls o yillarda Avusturalya’nin bilinen hacker grubu VLAD tarafindan yazilmistir.



I Cikis Tarihi: 1997, Subat ‘
I Risk Seviyesi: DUsiik ‘
I Hasar Seviyesi: Diisiik ‘
I Platform: Linux ‘

Bliss, Linux sistemlere bulasmasi ile bilinen ilk bilgisayar virisii olma 6zelligini tasimaktadir. Virtsin, Linux sistemle-
re virlis girmez, diyenlere karsin girecedini kanitlamak icin yazildigi distinilmektedir. Bliss virlisi yazildigi zamanda
bir popiilarite elde etmemistir; ¢link{ sisteme herhangi bir zarar vermemektedir. Sadece Linux'a viriis girebileceginin
bir kaniti olarak gosterilmistir. VirGsin siniflandirilmasinin tartismali olmasi ile birlikte, genellikle solucan veya trojan

olarak kabul edilmistir.



8 Virus.Linux.Winter.341

B cikis Tarihi: 2000 ‘
I Risk Seviyesi: DUsiik ‘
I Hasar Seviyesi: Diisik ‘
I Platform: Linux ‘

Bu virls, yerlesik belledi olmayan parazitik olarak bilinen zararsiz bir Linux virlsidir. Yaklasik 341 bayt olan virlsin
boyutu dahi bir viris olabilmek icin cok ¢ok diisiktdir.



9 Zipworm

I Gikis Tarihi: 2001 ‘
I Risk Seviyesi: Disiik ‘
I Hasar Seviyesi: Diisiik ‘
I Platform: Linux ‘

Zip arsivlerini etkileyen zararsiz viris tirevi olan Zipworm etkinlestirildiginde gecerli dizinde bulunan tiim zip dosya-
larini kopyalamakta ve dosyalarin ismini asagidaki bes olasi isimden biriyle degistirmektedir:

« Linux'un berbat olmasindaki on neden!

* Neden Windows Linux'tan daha miikemmeldir?!
« Linux, senin i¢in? ASLA!

* Linux virlse karsi korumali mi? HAYIR!

* zipworm!

Viris ayrica, “elf zip worm vecna” seklinde bir telif hakki metni de icermektedir.
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10 SATYR (Virus.Linux.Satyr.a)

I Gikis Tarihi: 2001 ‘
I Risk Seviyesi: Disiik ‘
I Hasar Seviyesi: Diisiik ‘
I Platform: Linux ‘

Satyr, yerlesik belledi olmayan parazitik olarak bilinen zararsiz Linux viriistidiir. islevi sistemdeki ELF dosyalarini he-
defleyerek bozmaktir.
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11 RAMEN VIRUS (Ramen Worm)

Cikis Tarihi: 2001

Risk Seviyesi: Dusiik
Hasar Seviyesi: Diisiik
Platform: Linux (Redhat)

Ramen, Red Hat Linux 6.2 ve 7.0 varsayilan kurulumlari ¢alistiran sistemleri etkiler. Bilgisayar agi araciligi ile yayilir ve
karmasik bir solucan/viriis oldugu bilinir. Uc acigi istismar ederek yayilan viriis (bkz; wu-ftpd, rpc.statd and lpd services),
sisteme “brute force” teknigi ile sizmaya calisir. Sizdiktan sonra web sunucusu dahilinde tiim sistemin “index.html”

dosyalarini asagidaki metin ile degistirir.
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12 KOOBFACE

I Cikis Tarihi: 2010 ‘
I Risk Seviyesi: DUsiik ‘
I Hasar Seviyesi: Diisiik ‘
I Platform: Linux, Windows, Mac ‘

Koobface virlisii 2010 yilinda tiiremis yeni nesil virlislerden biridir. Sosyal ag siteleri ve belli platformlar araciligi ile
yayilan virGsin hedefi, bilgisayariniza sizdiktan sonra sosyal ag bilgilerinizi ele gecirip tim arkadaslariniza -ya da
takipgilerinize- viriisli mesajlar géndermektir.
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13 KAITEN

Cikis Tarihi: 2006
Risk Seviyesi: DUsiik
Hasar Seviyesi: Diisik
Platform: Linux

Kaiten, Linux sistemlerde “backdoor” (arka kap1) acilmasini saglayan bir Truva ati viris tirevidir.
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I Cikis tarihi: 2003 ‘
I Risk seviyesi: Disiik ‘
I Hasar seviyesi: Disik ‘
I Platform: Linux ‘

Rike, Assembler programlama dilinde yazilmis, 1627 baytlik neredeyse zararsiz parazit virisiidir. Dosyalar ile calisir-
ken diisik seviyeli Linux islevleri kullanir. Herhangi bir dosyaya niifuz ederken, SHT_PROGBITS ile bélimleri tarar. Son
bolimin boyutunu artirdiktan sonra kendini bos alana yazar.

Linux gibi acik kaynak kodlu isletim sistemlerinde ELF dosyasi formati, vir(s riskini artirabilir.

Sonug olarak, Linux icin virtsler, var olmayan varliklar degildir. Her isletim sisteminde oldugu gibi Linux isletim sistemi
dagitimlarinda da virGsler ile karsilasabilirsiniz. Fakat, bu virislerin olusturdugu risklerin ¢cogu diisiiktir ve ihmal edile-
bilir. Kisa stirede acik zaten gerekli giincellemelerle giderilir. Tabii, viriisler sadece Linux icindeki zaafiyetler ile degil,
sizin kisisel glivenliginizi ihmal ettiginiz vakit, sisteminize kisisel glivenliginiz Gzerinden sizarak da girebilir.

Kisacasl, Linux'un virlis gecirmez olmasinin nedeni, virGslerin olusturduklari riskin ¢cok disiik seviyede olmasidir. Pek
tabii Linux'un popdlaritesi arttikca, bilgisayar korsanlari da bu sistemde acik aramaya agirlik vermektedir. Bu yizden
her ihtimale karsi bir anti-viris ya da glivenlik duvarinin yiikli olmasi sarttir.
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