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Bu yazi icerik filtreleme (Dansguardian) hakkinda olacakti; fakat bu yoldailerlerken kullanacagimiz iptables’i anlatma-
dan ge¢cmenin dogru olmayacadini disindiim. Evet belki sadece birka¢ yonlendirme komutu isimizi gérecekti, ama
acikgasi icime sinmedi. Bu yiizden agirdan alip kullanacaklarimiza (iptables, squid, dansguardian, webmin v.b) tek tek
g0z attiktan sonra, sonunda sadece bir dansguardian anlatimina nazaran konuya ¢ok daha fazla hakim olacagimizi
distnldyorum.

Iptables cok kuvvetlidir, detayli anlatimi tabii ki bu yaziya sigmayacaktir, fakat buradan yola ¢ikarak ilerideki kullanim
tecribelerinizle emin olun birgok Gcretli Grinln yaptigindan daha fazlasini yapabilecedini géreceksiniz.

Iptables Nedir?

Linux, daha dogrusu *NIX ve *BSD sistemler tGzerinde calisan, zamaninda gorevini ipchain’den devralmis (hatirlayanlar
vardir), izerinden gecen trafigi verilen kurallara gére yorumlayan acik kaynak glivenlik/ates duvari (Firewall) yazilimi-
dir. Linux ¢cekirdegi ile gelen (2.3 ve daha yeni) Netfilter' yonetmemizi saglar.

Bu konuyu okumaya karar vermis, icerik filtreleme, ya da vekil sunucu kullanmayi diisinen kisiler zaten givenlik duva-
rinin asagi yukari ne oldugunu bildikleri icin lafi uzatmadan anlatima geciyorum.

Iptables, sizin verdiginiz kurallar zincirine gore hareket eder, gelen veya giden ya da yonlendirilen bitiin paketler bu
kurallara uyar.

Kurallar zincirlerini siz olusturabildiginiz gibi asagida standart gelen zincirler mevcuttur.

INPUT : Gelen paketler icin kurallar zinciri.
OUTPUT : Giden paketler icin kurallar zinciri.
FORWARD : Yonlendirilen paketler icin kurallar zinciri.

NAT tarafi igin,
PREROUTING : Gelen paketlerin degistirilmesi/yonlendirilmesi icin.
POSTROUTING : Giden paketlerin degistirilmesi/yénlendirilmesi icin.

NAT kurallari da 6nemlidir, zira ag gecidi olarak kullanmayi diisiindigiiniiz Linux bilgisayariniz ile NAT kullanmak zo-
rundasiniz. Hatta olaya su acidan bakabilirsiniz; bugiin evimizde kullandigimiz neredeyse biitin ADSL modemler NAT
yaplyor.

Bu kurallar zincirini yonetmek icin belirli parametreler vardir ki kural ekleme, ¢ikarma vb. durumlari belirtir,

« -A (append):
Belirtilen zincire kural ekler.

* -D (delete):
Belirtilen kural zincirinden belirtilen numaradaki kurali siler.

e -E (rename):
Belirtilen zinciri yeniden adlandirir.

o -L (list):
Kurallari gosterir, listeler. Zincir belirtilirse, sadece o zincirin kurallarini listeler.

e -l (insert):
Belirtilen zincirde, belirtilen kural siralamasinda araya bir kural eklemek icin kullanilir. (Daha 6nceden girdigimiz
bir kuralin, s6z konusu paket icin farkli kural uygulamamasi adina, kurali araya girebilmemiz i¢in gerekebilir.)

* -R (replace):
Zincirde belirtilen numarada ki alana baska kural koyar.

« -P (policy):
Herhangi bir kurala uymayan paketlerin basina ne gelecedgini belirtir. :)



* -N (new):
Yeni bir zincir olusturur.

-X (delete) :
Olusturdugumuz kural zincirini siler.

e -F (Flush):
Zincirdeki kurallarin tGmind siler.

Yukarida verdigimiz kurallar zincirleri ile paketler degerlendirilecek, dederlendirme sonunda bir de pakete uygulan-
masl i¢in verdigimiz son karar olmasi lazim ki sdyle:

ACCEPT : Paketlerin gegisine izin verilir.

DROP: Paketlerin gecisine izin verilmez. [Paket diisirilir, hedefe hic ulasmamis gibi. Mantikli g6ziikse de bazi giivenlik
aciklarini dogurabilir. Ozellikle DDOS (Onceki sayilarda kisaca bahsetmistik.) icin korunmayan bir yapida, yénlendirici
arkasinda paketleri 'DROP’lamak ‘router’in yonlendirici tablosunu asir yiiklemeden cevap veremez hale getirebilir.]

REJECT : Paketlerin erisimi reddedilir ve génderen bilgilendirilir. (DROP yerine REJECT kullanimini 6neririm.) Paketin
neden geri cevrildigine iliskin bilgi eklenebilir.

RETURN : Zincirin sonuna gonderilir.

QUEUE : Paketler kullanici alanina gonderilir.

Secenekler Aciklama

-S (source)
Kaynak
adresini
belirtir.

—-sport (source port)
Kaynak portu
belirtir.

-d (destination)
Hedef
adresidir.

—dport (destination
port) Hedef
portudur.

-p Protokoli
belirtir, TCP ya
da UDP gibi.
ALL hepsiigin
kullanilir.

-i (interface) Ara
birim belirtir,
etho gibi.

-0 GCikan veya
yonlendirilen
kural
zincirinde
kullanilir. (-o
eth1 gibi)



Secenekler Aciklama

-t Tabloyu
belirtir, nat
tablosu igin -t
nat seklinde
kullanilir.

-m Kullanilacak
modali
belirtir, -m
limit gibi.

-j Belirtilen kural
zincirine
uygulanacak
segim, -j
ACCEPT gibi..

! Yazilan kurali
tersine cevirir.
(Neredeyse
bitin
secenekler ile
kullanilabilir.)

—tcp-flags TCP flag'leri.
(ACK, FIN, RST,
URG, SYN, PS
veya ALL.)

-syn SYN
paketlerini
kontrol etmek
icin kullanilir.

—state State (durum)
moduld icindir.
ESTABLISHED
ve RELATED
gibi. (Bagli
olan
baglantilarin
kayitlarini
tutarvb.)

—limit Saniye saniye
eslesme hizini
kontrol etmek
icin kullanilir.

—mac-source Belirtilen mac
adresi icin
islem yapilir.

NAT (Network Address Translation) Secenekleri: NAT yapacaklar icin, yonlendirici vb. durumlarda kullanacaklar igin,

DNAT - PREROUTING : (Destination NAT) Hedef NAT, Size gelen istegi yerel aginizdaki bir bilgisayara yonlendirmek
icin kullanilir. Gelen paketin basligina (Header) hedef adresi degistirip yazar. Ornek olarak, iceride web sunucusu olarak
hizmet veren bir sunucu varsa, 80 portuna gelen istekleri icerideki web sunucunuza yonlendirebilirsiniz. Uzak masads-
tl vb. birgok durum igin gegerli.



SNAT - POSTROUTING : (Source NAT) Kaynak NAT, DNAT'In tersine, paket basligindaki kaynak adresi degistirip yazar.

MASQUERADE : Bir SNAT tir(, pakete maskeleme yapar, paketin kaynak adresi ve kaynak portu, sunucu adresiyle ve
bos bir portla esleserek hedefe gider. Ornek olarak, agdaki biitiin istemciler ayni IP adresinden disari gikar.

REDIRECT : (Yeniden yonlendirme) Gelen paketi direkt olarak baska bir portla iliskilendirir/yénlendirir.

Yukarida bahsi gecen “durum” (-state), derin bir mevzu olmamakla birlikte, biraz agmamiz kullanim agisindan iyi ola-
caketir.

State kullanabilecegimiz durumlar asagidaki gibidir:

NEW : SYN istedi dogrultusunda NEW state aliriz, yeni bir baglanti vardir, birkag sekilde kullanilir ama 6rnek verme
acisindan; sisteme giriste yeni bir baglanti acilir “NEW”, gelen paket icerisinde SYN acik ACK bossa, bu tiir paketleri
distirmek saldir durumunda avantaj olacaktir. Zira normalde “header” ici bu sekilde bos olmaz.

ESTABLISHED : Acik olan baglantilara ait paketler. Paketler karsilikli gidip gelip, bilgisayarlar arasi sohbet basladigi
zaman, baglanti “NEW"” durumundan “ESTABLISHED” durumuna gecer.

RELATED : Anitibariyla sistemde “ESTABLISHED" baglanti varsa, ayni yerden ayni konuile ilgili benzer istek geldigi za-
man, durumu fark edip “himm bunlar ayni konu Gzerinde konusuyor” diyerek bu baglantiyi “RELATED” olarak isaretler.
“RELATED" baglanti gérdiigimiizde boéyle bir durum oldugunu anlariz.

INVALID : Diger durumlara “state” uymayan durumlardir. Genelde bu paketler distrilar. (Hata mesaji déndiren pa-
ketler vb.)

Bir sonraki yazida, burada gordiigimiz teorik durumu pratige dokerek degisik senaryolar yaratip, 6rnek olusturup,
Gzerinde kendinize gore degisiklik yapacaginiz ve gelistirebileceginiz iptables “firewall” uygulamalari yer alacaktir.

Gorismek dzere...



