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1 Giris

Bu ay inceleyecegimiz konu daha ¢ok kurumlara yénelik olacak. Ozellikle son birkac yilda hizla yayginlasmaya basla-
yan bu teknolojiyi incelerken beraberinde gelen glivenlik zorunlulugundan bahsedecegiz. Neden zorunluluk derseniz,
maliyet agisindan ¢ok mantikli bir teknoloji olmasina ragmen, eger giivenlik altina alinmaz ise saldirganlar yiziinden
cok ciddi maddi zarara ugranilmasina neden olabilir, hatta bunun icin saldirganlari tahrik eden bir yapiya sahiptir.

IP Santral (IP PBX)'in kisaca ne olduguna, neler yapabilecegine ve ne gibi tehlikelere acik oldugundan bahsedecegiz
ama bundan 6nce vurgulamak istedigim bir nokta var.

2008 yilinin basinda basladim IP Santraller ile ilgilenmeye. Uzun sayilmayan bu mazimizde degisik tecribeler yasadik;
fakat ilk aldigim ders Linux cekirdegini kullanan dagitimlarin diger isletim sistemlerine nazaran sesi cok daha iyi isledi-
giydi. Farkliisletim sistemleri Gzerinde yaptigimiz denemeler basarisizlikla sonuglandi. Tabii bizim calismamiz bir kistas
degildir, fakat basarili olan bitin Grinler GNU/Linux dagitimlarinda calismaktadir.

Buisi eniyisekilde yerine getiren ve diinyanin dev firmalarinin Gcretli Grinleriile rahatlikla yarisabilen ‘Asterisk’ tabanli
IP Santraller.

“Nedir bu IP Santral? Normal santrallerden farki neymis bunun? Bizim zaten santralimiz var, ne yapalim biz IP Santral'i?”
gibi sorular yikseliyor, sesleri duyar gibiyim, merak etmeyin kisa kesip anlatmaya calisacagim.

Yillardir alisik oldugumuz PBX santrallerin basina IP (internet Protokolii) eklenmesi ile bir devrim gerceklesti ve bu
devrim, bize asagida okuyacaginiz yenilikleri kazandirdi.

IP Santraller, bilgisayar tabanli santrallerdir. Asterisk, GNU/Linux (izerinde calisir, dolayisiyla bilgisayar tizerinde calisan
bir servisten ibarettir.

Once alt yapi (zayif akim) olarak olaya bakarsak, daha firma kurulurken bile ‘telefon kablosu’ cektirmenize gerek yok-
tur. yerel aginiz Gzerinden c¢alistigi icin ayri bir kablolama maliyeti ¢cikarmaz, bu durumda, sirkette bir odadan baska
bir odaya tasinirken bile telefoncu ¢agirip telefon hattinizi diger odaya aktarmasini isteyip servis Gcreti 6demezsiniz.
Telefonunuzu fisinden ve ag kablosundan cikarip, istediginiz odaya gecip tekrar elektrik ve ag kablosunu takmaniz
yeterlidir. IP Telefon acilirken sistemden IP alacak ve aginizdaki IP Santral'i gériip dahili numarasi ile kayit olacaktir,
kullanima hazirdir bile.

Buradaki mantiga gére, IP telefonunuzun aldidi bir IP adresi var, internet tarayiciya telefonunuzun IP adresini yazarak
telefona baglaniyorsunuz ve ayarlarini yapiyorsunuz. IP Telefonun IP Santral'e baglanabilmesi igin, IP Santral'inizin
yerel aginizdaki IP adresini telefon ayarlarina yazarak, telefonun IP Santral’e baglanmasini sagliyorsunuz.
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2 Yadis IP yazarsak?

Peki bir de olaya su acidan bakalim: isten ¢iktim, eve gittim ve Adsl modemimden cikan ag kablosunu yanimda getirdi-
gim IP Telefon'a bagladim. Telefon modemden bir IP aldi, ama evimde IP Santral olmadigi icin IP Telefon higbir santrale
baglanamadi, dolayisiyla ¢alismiyor, arama yapmiyor. Tekrar telefonumun ayarlarina girmek icin modemden aldigi IP
adresini internet tarayicimin adres cubuguna yaziyorum ve ayarlar meniisiine ulastyorum, bu sefer IP Santral'in yerel
IP adresini silip sirketin dis IP adresini yaziyorum ve kaydedip ¢ikiyorum. IP Telefon bu sefer acilirken dis IP adresinden
santrale ulasarak kayit olmak istiyor ve eger sirkette boyle bir yonlendirme var ise IP Telefon, IP Santral’e ulasarak
kayit yapiyor ve kullanilabilir hale geliyor.

Gordiginiz gibi evimdeyim ama sirkette kullandigim telefonu eve getirip sanki sirketteymisim gibi kullanabiliyorum
ve sirketteki bitin dahili telefonlarla aramdaki goriismeler (cretsiz oluyor. Eger dis arama yaparsam bu konusma
sirket hatlar Gizerinden ¢ikiyor.

Bunu uzak subeli sirketler icin disinirsek, “devrim” derken ne demek istedigimi anlatmis olurum sanirim.
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Uluslar arasi subesi olan firmalar i¢in de ayni durum gecerlidir. Tek santral (zerinden bitln subeleri yonetebilir ve
subeler arasindaki gériismeler icin %100 kazang saglayabilirsiniz.

Su an’a kadar aslinda sadece bir 6zelliginden bahsetmis olduk, baska bir acidan bakarak ayni 6zelligin kullanim alanini
genisletmek agisindan basimdan gecen bir olayi anlatmak istiyorum.

Yillar 6nce (Bir 6ncekiyazida da “yillar 6nce” 6rnedini verdim sanirim, beniyasli sanmayin, daha otuzumdayim. :) ) bircok
firmaya Bilgi Teknolojileri adi altinda danismanlik ve destek veren bir firmada ¢alisiyordum. X firmasina IP Santral
kurulumu yaptim ve gayet giizel calisiyor, bir sorun yok. Fakat ilgi odagimiz mermer ocaklari olan firmalar oldugu
icin musteriler ile siirekli diyalog halindeyim, ¢link( her actigi mermer ocagina teknoloji tasiyorum. Evet, bildiginiz
tasiyorum, tabi dyle sirtlayip tasimiyorum adi Gstiinde teknoloji, ama kablosuz olarak tasiyorum. 1. tekil kisi ekine
aldanmayin, bunlar ekip isi.

IP Santral'i kurdugumuz firma bizimle irtibata gegiyor ve beraber yeni ocaklarina gidiyoruz. Mermer ocadi taaa dagin
basinda, artik rakim kag bin bilmiyorum; ama normal ara¢ ¢cikamiyor, biz de is makinesi ile ¢iktik. Firma agisindan bakti-
ginizda, sehirden kilometrelerce uzakta, yerden kilometrelerce yiiksekte bir dagin tepesinde is yapiyor. Tabii birakin
internet'i, telefonu yukari su ¢ikarmak icin kepce kullaniyorlar.



Biz uygun bir yerden bize en yakin kdy( (5-30, olmadi 50 km arasi) géziim{ize kestiriyoruz ve kdye gidip dagi glizel géren
ev, okul ya da camiden izin alip oraya internet baglatiyoruz, gelen internet’i kablosuz olarak daga dogru yayinliyoruz.
Noktadan noktaya iki cihazla gerceklesen bu baglantida sonug olarak internet daga ulasmis oluyor. internet geldi mi
her sey gelmistir, deyip ucuna IP telefonu bagliyoruz ve firma mutlu mesut calismaya devam ediyor. Artik ofisten
oturdugu yerden mermer ocagini, o dagin basini ariyor ve lcretsiz gorisiiyor. Tabii bu durumda dagda kalan personel
de lcretsiz olarak sirketi arayabilir ya da istedigi herhangi bir dis aramayi gerceklestirebilir hale geliyor. Bu bir nimet,
¢lnki o dagda cep telefonu neredeyse hi¢ cekmiyor.

Gorduginiz gibi, IP Santralin sadece bir 6zelligini kullanarak dnce ofis icinde oda degistirdik, sonra eve tasidik, evde
kullandik, son olarak daglara ciktik, hala IP Santral nimetlerinden faydalaniyoruz. Ayni mantikla hava sartlari vb. durum
yiziinden ise gidemeyen cagri merkezi personeli, isine evinden devam edebilir.

Diger 6zellikleri ile devam edelim.

X Telekom sebekesi yerine istediginiz kalitede, uygun tcretli bir firma ile anlasip ¢agrilarinizi o firma Gzerinden ¢ikabi-
lirsiniz.

Bodrum'da bazi dénemler yagmur cok olur ve telefon hatlarina yildirim diser. Sonug izlict, kablolardan gelen yiiksek
akim, hem Telekom'un santraline hem de kurumlarin santraline zarar verir. Bu yiizden calistigim firmada sadece giden
cagrilar degil, gelen cagrilari da internet {izerinden aliyoruz. Santrale takili hicbir fiziksel hat yok. Yagmur da yagsa
simsek de ¢aksa artik bizi ilgilendirmiyor. Numara tasima (sanal numara) konumuz olmadigi i¢in deginmiyorum, ama
kisaca bahsetmek gerekirse farkli firmalara numaranizi aynen tasiyorsunuz ve artik kablolara bagimli kalmiyorsunuz,
cagrilar internet iizerinden direkt santralinize geliyor; sabit (icret, hat mesgul derdi kalmiyor.

< Arayan numarayi gosterme 6zelligi; operator konsol ve tiim dahililer arayan numarayi gérebilir.

Otomatik cagri dagitici sayesinde eder istenirse arayan numarayi tanir, belirli numaradan gelen cagrilari ilgili
dahiliye otomatik yonlendirir.

Masanizdan kalktiniz gittiniz, isterseniz dahilinizi cep telefonunuza ya da baska bir yere yonlendirebilirsiniz.
Ayni sekilde yerinizde yoksaniz, arayanin mesaj birakmasini saglayabilir ve yerinize geldiginiz zaman telefonun
verdigi uyari sayesinde mesaj oldugunu gérip dinleyebilirsiniz. Ofis disindan da dahilinize birakilan mesajlari
dinleyebilirsiniz.

Cagri engelleme, telefonu ‘Rahatsiz Etme (DND)’ moduna alarak gelen cagrilari engelleyebilirsiniz.

Cagri bekletme ile telefonun mesgul calmasini engelleyebilirsiniz ve bir kisi ile konusurken diger arayan kisiyi
hatta alana kadar bekletmeye alabilirsiniz. Sizin sectiginiz miizigi (mp3 formati dahil) dinletebilirsiniz.

- Arama plani, bu sayede cevirdiginiz numaraya gore uygun tarifeli hat (izerinden ¢ikis yapmanizi saglar.
Sinirsizig ve dis hat destedi, IP telefon var ise hi¢cbir ek maliyet gerekmeden istediginiz kadar dahili abone olustu-
rabilirsiniz. (IP Telefon zorunlu degildir, analog telefon adaptoérleri ile telsiz vb. eski telefonlari kullanabilirsiniz.
Fakat bu durum icin maliyet ¢ikacaktir.)

Sadece telefon degil, bilgisayar Gzerinden kullanma, gérisme yapma imkani saglar. (SIP Protokoli kullanan
bir¢ok Uicretsiz program mevcuttur.)

Karsilama robotu; bu sayede cagrilari uzak noktalara da yénlendirebilirsiniz, “izmir ofis icin 2'ye Bodrum ofis
icin litfen 3'e basin” gibi.

« Ses kayit; analog santrallerde oldugu gibi ses kayit icin ek bir modiile gerek yoktur, biitin dahili ve harici goris-
meler kayit altina alinabilir.

SIP Protokoll (RFC 3261) kullanan diger cihazlar, 6rnegin Android, iOS, Symbian sistemli cep telefonlari, santra-
le kayit olup dahili masa telefonu gibi kullanilabilir. (Sahsen sirkette telsiz telefon tasimiyorum, cep telefonum
santrale bagli.)

Aslinda 6zellikler daha saymakla bitmeyecektir. Biraz hayal giicimiizle de sinirli, arayan kisiyi direkt cebime yonlendi-
rebiliyorsam daha sik olmasi igin 6nce ses kayit ile karsilarim: 'Aradiginiz kisi su anda yerinde degil, cep telefonundan
ulasmak icin 1'e basiniz.” Bence bayagi havali oldu. :)
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3 Saldirganlarin Neden ilgisini Cekiyor?

Tabii ki birden fazla nedeni var. Bazilarini siralamak gerekirse; firmalarin telefon gériisme kayitlarini dinlemek, bilgi
hirsizligi, maddi kazanc bunlarin icinde en cazip olanlari. Ozellikle maddi kazanc... Peki bu kazanci nasil sagliyorlar?

Ozellikle disariya acik olan IP Santraller tehdit altinda. “Disariya acik”in ne olduguna deginelim: Cok subeli olan firmalar,
santrallerine disaridan baglanmak icin kapilarini dis diinyaya agmak zorunda.

Bu aciktan iceri girip santrale ulasan saldirgan, santralden yaptigi kendine kayitli yurt disi numaralarini aratarak kazang
sagliyor. Bir bakiyorsunuz bir dahili yurt disini aramis ve uzun siire konusmus goziikiyor. Halbuki o numarayi ararsaniz
gorisebilecegdiniz hi¢c kimse yok, aradiginizda karsi taraf otomatik hatti aciyor ve arandidi icin kazang sagliyor. Bunu
fatura gelene kadar fark etmediginizi var sayarsak, saldirgan icin kazang, sizin icin zarar biyik olacaktir.



4 Tehditler ve Glivenlik

Asterisk santraller GNU/Linux isletim sistemleri Gzerinde calistidi icin, normal bir bilgisayarin maruz kalacagi her turla
tehdide maruz kalir. Servis reddi saldirilari ile santrali calismaz hale getirmek mimkinddr; fakat bu konu biitlin bilgisa-
yar aginizi etkileyen ve ilgilendiren bir konu oldugu icin sadece IP Santral'i ilgilendiren tehditlere ve korunma yollarina
deginilecektir.

Yine de konuya ufaktan deginmek gerektigi icin tekrar hatirlatiyorum, santralinize yonelik yapilacak saldiri cesitleri
saymakla bitmeyecektir. O kadar ki direkt santralinize yapilmamis bir saldiridan dahi santraliniz etkilenebilir.

Ornek olarak DOS (Denial OF Service) saldirilari “TCP SYN" paketleri ile hedef sistemin portlarina saldirir, bu yiikii
kaldiramayan bilgisayarlar kabaca veri tasmasi (Buffer Overflow) yiiziinden baglanti kabul edemeyecek duruma gelir.
Zamaninda Unli olan 139. port olayi da bir DOS saldirisidir, “Out Of Band” verileri gonderilir ve bunu tanimlayamayan
sistem kilitlenir. Farkli protokoller ile gerceklestirilen DOS saldirilari da mevcuttur ancak DOS saldirilarini engellemek
¢ok da zor degildir. Gelen paketler kaynagindan engellenebilir ancak DDOS (Distributed Denial Of Service) gercek-
ten tehlikelidir. Farkli olarak saldiri tek bir kaynaktan gelmez, bu yiizden hem tespiti hemde engellenmesi zordur. iki
asamali gelisen sirecin ilk asamasinda DOS saldirisini yapacak kurban bilgisayarlar bulunur ki bunlar “Zombie” adi ile
anilirlar, ikinci asamada ise birinci asamadaki kurbanlar kullanilarak hedef sisteme saldiri gerceklestirilir. Zombie ola-
rak bilinen sistemler strekli dinleme modunda beklerler ve emir geldigi anda saldiriya gecerler. Buradaki glici tahmin
edebilirsiniz. Onile elli bilgisayar saldirdigi zaman bunlari engellemek miimk{in olsa bile bu sayi yizleri binleri buldugu
zaman engelleseniz bile kaynaktan ¢ikan paketler bizim bant genisligimizi doldurarak sistemi calismaz hale getirecek-
tir. Buradan konumuza baglarsak IP Santralimiz de ¢alismaz héle gelecektir.

Gelelim IP Santralimize yonelik kazan¢ pesinde kosan saldirganlarimiza.

Sirasi gelmisken belirtmek isterim, sizinle paylastigim bu kiiclik deneyimlerim icinde ¢ok yiksek fatura 6demek zorun-
da kalan, IP Santral'i sadece modeme takili ve glivenlik 6nlemi almamis bircok kisi ile tanistik. Litfen benim basima
gelmez demeyin, zira “Konussa ne kadar konusacak” dedikten sonra yiiksek faturalari yiiziinden santralin biitiin inter-
net baglantisini kesen firmalar biliyorum ki zamaninda uyarilarimizi yapmistik.

« Bu tir durumlarda suglu hep uyaran kisi/ler gibi gériinir, halbuki kazin ayagi 6yle degil, yonetim hep topu bir-
birine atar, as¢1 usagda, usak asciya diye topu gezdirirken fatura hep usaga patlar.

» Sadece IP Santrallere yonelik saldiri tipi gok degildir, en azindan ben ¢ok fazla bilmiyorum. DDOS da oldugu gibi
saldirganin yéntemine kisaca deginecediz, fakat kullandigi araglardan bahsetmeyecegiz.

En poplleryontem, en biiylk giivenlik agigiile dogdu: “Deneme yanilma yontemine izin veren istemler”. SIP protokoli
genel olarak 5060 portu {izerinden haberlesir ve internet’e direkt cikisi olan, niinde hicbir giivenlik &nlemi bulunma-
yan santral 5060 portundan gelen bitiin istekleri cevaplar. Ekmedine yag siirdiik zaten daha ne yapalim.

Oncelikli olarak santralimizin dis diinya ile baglantisi olmasi gerekmiyorsa mutlaka internet ile olan baglantisini kese-
lim. Bu durumda zaten pek givenlik ihtiyaci dogmayacak zira, geriye kalan sistemlerinizin glivenligi 6nemli olacaktir.

Cok subeli, yani santrale baska ofislerden baglanacak IP telefonlar, baska santraller, analog adaptor cihazlari ve cep
telefonu ile santrale baglanmasi gereken kisi/ler i¢in devam ediyoruz.

Sahsim adina konusuyorum, eger cok servisli sunucu Gzerinde calismiyorsak ki IP Santral bunlardan biri degil, bitin
istekleri engelleyip sadece gerekli yerlere izin verme taraftariyim, zira benim icin en glivenli yol budur ki az sonra bazi
komutlar ile sistemimizi az ya da ¢ok giiven altina alacagiz.

Bu giivenlik 6nlemlerini “Cizmedin ki kesesin” s6ziini hatirlayarak, kurulu bir IP Santral Gizerinde gerceklestiriyoruz.
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5 Brute Force Attack

Sanirim en ¢ok uygulanan yontem budur. Ben dort ayri firmada loglari incelerken “Brute Force Attack” yapildigina
sahit oldum. Bunun sebebi zaten bu yazinin yazilma sebebidir. Bilingsiz kurulum yapan firmalar ya da buna izin veren
firmalar, bu tip saldirilarin hedefi olurlar. Bu tip kurulumlar azimsanmayacak kadar fazla oldugu igin bu saldiri, temeline
cok uygundur.

Glvenlik isi boyledir, cok ince bir nokta, 6nemsiz gérdiigiiniz bir ayrinti ile baslar her sey.

Onemsiz ya da ufak ayrinti deyip gecmeyin, clinki “Brute Force” saldirilarinin bu kadar yogun olmasinin sebebi bircok
kisinin ayni sekilde disinmesidir.

Bu yontemde saldirgan disaridan istek gonderebildigi IP Santral’e, kayit olma (SIP Register) istegini art arda génderir.
Bunun icin yazilmis programlarda belirli dahili araligi girilir. Ornegin; 100-1000

100 numarali dahiliden kayit istedi gondermeye baslar. Strekli olarak Kayit Adi ve Parola denemesi yapar. Bir dahiliden
kayit (Register) olduktan sonra, dahili icin ekstra bir sinirlama yoksa (Custom Context) diledigi yeri arayabilecektir.

Basarili bir saldiri sonucu zarar gérmis firmanin kayitlarini (log) incelemek de sinir bozucu oluyor.

I Kayitlara /var/log/asterisk/full altindan ulasabilirsiniz.

Kayitlarda sirekliolarak denemeleri goriiyorsunuz ve sonunda basardigini da. Bununiicin farkli ¢6zimler 6nerilir, belirli
birkag basarisiz denemeden sonra kisiyi bloklama gibi. Fakat bu saldiri siireclerinin olustugu yolu izlersek eger, daha
en bastan bizim sunucumuza ¢ikan yola sapmasini engellemek en basarili ¢6ziim olacaktir. Yola girdikten sonra birkag
deneme yapmasina izin verip sonra engellememizin bir anlami yok, zira buradan komplike saldirilar dogabilir.

Hicbir duvar/engel asilamaz dedildir, bu sebeple ilk yapmamiz gereken, biz saldirgani bizim sunucumuza ¢ikan sokaga
girmesine izin vermesek de bir sekilde basardigini varsayip dahili sifrelerimizi karisik olusturmaliyiz. (Asla basit sifreler
kullanmayin.)

Orneklemek gerekirse, dahilisi 120 olan birinin dahili sifresini 120 yaparsaniz, saldirganin bunu kirmasi saniyeler siire-
cektir. Fakat “Sudo.43*" gibi bir sifreyi kirmasi saldirgani yaslandiracaktir.

Yaslansin tabi, benim sorunum dedil diyorsaniz “Sudo.43*uBuntu-tr” sifresi ile saldirgani bu yénden fazlasiyla saf disi
birakmis olursunuz. Karisik sifreler her zaman igin kirilmasi zor ve giivenliginizi arttiran unsurlardir.

Giiclu sifrelerimizi olusturduktan sonra sira saldirganin bizim sokaga sapmasini 6nlemekte.
IP Santralimiz Gzerinde kendi isinden baska servis barindirmadidi igin ¢ok kolay ve sade bir yolla giivenligi artiracagiz.

nano /sbin/guvenlik.sh

Dosya agildiktan sonra disaridan baglanacak IP adreslerine izin veren satirlari ekleyip geri kalan istekleri geri geviri-
yoruz. Asagidaki komutlar rnek olarak verilmistir. ikinci satir yerel aginizi temsil etmektedir, ona gére diizenleme
yaparsiniz.

Eger ses hizmeti aldiginiz bir firma varsa onun IP adresini ve disaridan baglanmasi gereken uzak noktalarinizin IP ad-
resini ekleyiniz.

iptables —F

iptables —A INPUT —s 192.168.1.0/24 —j ACCEPT
iptables —A INPUT —s 208.67.222.222x —j ACCEPT
iptables —A INPUT —s 208.67.220.220 —j ACCEPT
iptables —A INPUT —s 8.8.8.8 —j ACCEPT
iptables —A INPUT —j REJECT

echo “Kurallar Aktif Edildi”...

Kaydedip cikiyoruz, dosyaya calistirma yetkisi veriyoruz ve acilista ¢calismasini sagliyoruz,

chmod 755 /sbin/guvenlik.sh
echo “/sbin/guvenlik.”sh >> /etc/rc.local

rc.local’a yazip yazmadigina bakmak isterseniz eger,




GNU nano 2.2.6 : /sbin/guvenlik.sh Degistirildi

INPUT 192.168.1.0/24 -j ACCEPT
INPUT 208.67.222.222x -j ACCEPT
INPUT 208.67.220.220 -j ACCEPT
INPUT 8.8.8.8 -j ACCEPT

INPUT -j REJECT

echo "Kurallar Aktif Edildi..."

ae vardim AL vaz O Dosya Okul@y Onceki salfd Metni Kes[Qd imlec Pozi
wd Cik a8 vasla Wy Ara Wl Sonraki Sgll UnCut Texi@ll Denetime
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root@denizLinux: ~
root@denizLinux:~# nano /sbin/gquvenlik.sh
root@denizLinux:~# chmod 755 /sbin/guvenlik.sh
root@denizLinux:~# echo "/sbin/guvenlik.sh" =>> Jetc/rc.local

Sekil 5:

root@denizLinux: ~
root@denizLinux:~# cat fetc/rc.local
#!/bin/sh -e
#
rc.local

This script is executed at the end of each multiuser runlevel.
Make sure that the script will "exit @" on success or any other
value on error.

In order to enable or disable this script just change the execution
bits.

#
#
#
#
#
#
#
#
#
#

By default this script does nothing.

exit @
/sbin/guvenlik.sh

Sekil 6:
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cat /etc/rc.local

Sunucuyu yeniden baslatmadan kurallari aktif etmek igin,

1’ /sbin/guvenlik.sh

Kurallar Aktif Edildi... ciktisini aliyoruz, kurallari gérmek icin,

1’ iptables —L

-

A WN =

root@denizLinux: ~
sbin/fguvenlik.sh
1 i...
root@denizLlinux:~# iptables -L
Chain INPUT (policy ACCEPT)
prot opt source destination
all -- 192.168.1.0/24 anywhere
all anywhere
ACCEPT all anywhere

ACCEPT all -- anywhere
REJECT all - anywhere anywhere reject-with icmp-port-unreachable

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
denizlinux:~#

Sekil 7:

Kus bakisi g6z atalim:

1. Eger gerekli degilse IP Santral'i disariya hi¢ agmiyoruz ki bu durumda givenligini fazlasiyla saglamis oluyoruz.

2. Eger uzak noktalar varsa, IP Santral dis Diinya'ya aciksa, mimkin mertebe giivenlik duvarinin arkasinda durma-
sina 6zen gosteriyoruz, elimizde bu imkan olsun ya da olmasin az 6nceki komutlari uyguluyoruz.

3. Basitsifreler kullanmiyoruz, kuvvetli sifrelerle saldirganin isini zorlastiriyoruz.

Tabii kesin konusmamak lazim fakat yukaridaki kurallarla ve giivenlik duvarinin arkasinda duran bir santrale saldirganin
midahale etmesi cok zor. Emin olun bu sartlar altinda sizinle ugrasmaktan vazgececektir, hatta sizi bulamayacaktir, zira
bu giivenlik tedbirlerini almamis bir diinya santral var.

Not: iptables kurallarinda REJECT yerine DROP kullanimi da mevcuttur. REJECT kullaniminda karsi tarafa bilgi
gonderir; fakat DROP kullaniminda paket diser, karsi tarafa bilgi donisi olmaz. DROP kullanimi da bir dizi gi-
venlik acigi olusturabilir, mimkin mertebe REJECT kullanmaya calisin.

Konumuz iptables dedil, fakat verdigimiz komutlari aydinlatma agisindan kisaca deginmek istiyorum.

iptables —A INPUT —s 192.168.1.0/24 —j ACCEPT

Yukaridaki komutta,

—A parametresi kural girisi i¢in kullanilir, yeni kural eklemek igin.
INPUT bilgisayara gelen paketler igin kural olusturmamiza yarar.

—s (source) kaynak adresi belirtmek i¢in kullanilir.

—j parametresi nasil islem uygulanacagini belirtir.

ACCEPT paketi kabul eder.

REJECT paketi engeller ve karsi tarafa engelledigini bildirir.
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Bu komutta

1’ iptables —A (yeni kural) INPUT (gelen) —s (kaynagindan) 192.168.1.0./24 —j ACCEPT (kabul et)

Asadidaki kuralda gérdiginiz gibi ne gelirse reddet diyoruz.

1’ iptables —A INPUT —j REJECT

Santral Gzerinde birden fazla arayiz (interface) olabilir. IP Santral’i ayni zamanda ag gecidi, givenlik duvari ve web
filtresi olarak kullanabilirsiniz; fakat 6nerilen bir sey dedgildir. Herhangi bir sebepten birden fazla arayiiz mevcut ise
paketleri engellerken arayiiz se¢meniz gerekebilir, bu durum icin -i parametresini kullaniyoruz. (-i interface),

1’ iptables —A INPUT —j REJECT yerine, iptables —A INPUT —i ethO —j REJECT

gibi, bu durumda eth0’dan gelen istekleri engelleyecektir.

Ya da ethO0 Gzerinden sadece yerel aginizdan gelenleri kabul etmek isteyebilirsiniz:

1’ iptables —A INPUT —i ethO —s ! 192.168.1.0/24 —j REJECT

Burada ek olarak “!” kullandik. Kaynak adresi 192.168.1.0/24 “olmayan” tiim paketleri engeller. Bu sayede yerel aginiz
disinda gelen tim istekler reddedilir.

Yeni teknolojileri sorunsuz ve giivenli bir sekilde kullanmaniz dilegiyle, bir sonraki sayida goriismek zere...
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