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Heart, ingilizce kalp anlamina gelen bir kelime; bleed ise kanama. iki kelimeyi birlestirdigimizde, “kalp kanamasi” ciki-
yor ortaya, glizel de oluyor; zira ben internet diinyasinin %70'ini etkileyecek bir zaafiyet kesfetsem, ben de ayni ismi
koyardim. Zaafiyet, ilk olarak Codenomicon sirketinin Riku, Anti ve Matti isimli G¢ glvenlik uzmani tarafindan kesfe-
dildi. Elbette ardindan ilk is olarak OpenSSL gelistiricilerine raporlandi analizler. Giinlerdir zaafiyetle ilgili siiregelen
tartismalar ve iddialar mevcut; en 6nemlisi is NSA, yani ABD Ulusal Glvenlik Ajansi'nin bu acigi yaklasik iki yildir biliyor
olup, istihbaratvari durumlar icin yararlanmasi. NSA twitter hesabindan zaafiyetten haberdar olmadiklarini belirtmis
fakat akillarda hala soru isaretleri mevcut.

“Nereden bulmuslar ki bu zaafiyeti?” diye soruyorsunuz, farkindayim.

Zaafiyet, OpenSSL kitiiphanelerinde bulunan “heartbeat” isimli bir eklentiden kaynaklaniyor. Zaten ismi biraz da bu-
radan geliyor.

Girisi biraz senlendirdigimize gore hadi biraz derinlere inelim.

OpenSSL, SSL/TLS protokol hizmeti saglayan bir uygulama ve internet diinyasinin biylk patronlar dahil —yahoo,
twitter,google- cogu web sitesi uygulamayi kullanmakta. Pratikte; kot amacli korsanimiz, bu zaafiyete sahip sistem-
lerinin bilgilerine —kullanici adlari, sifreler, sertifikalar, e-posta yazismalari, vs. — erisebiliyor ve dahasi, ele gecirebiliyor.
Zaafiyet 6nemli, ¢link{ iz birakmiyor; korsan isini sessizce hallediyor ve sistemden cikisini gerceklestiriyor. Zaafiyetin
iz birakmamasinin sebebi OpenSSL loglarinin sifreli bir bicimde kodlanmis olmasi. Teorik olarak, bu uygulama zaten
“koruma” igin kullaniliyor ve loglarinin sifrelenmesi gayet normal; korunamadiklari ise, asikar. Mobil isletim sistemi
olan Android de gectigimiz glinlerde zaafiyetten payini aldi. Google'dan yapilan agiklamada Android 4.1.1 sGrimidnin
aciktan etkilendigi bildirildi ve su an android kullanicilarinin %34 gibi bir kismi bu stirimi kullanmakta. Zaafiyet
eklentiden kaynakli, yani uygulamanin temelinden vazge¢cmenizi gerektirecek bir durum s6z konusu dedgil; zaten
gectigimiz giinlerde hakkinda bir¢ok “fix” yani, giivenlik glincellemesi de ¢coktan yayinlandi.

Gelelim nasil korunabilecegimize;

Oncelikle, mobil isletim sistemi olan Android de gectigimiz giinlerde zaafiyetten payini aldi. Google'dan yapilan acik-
lamada Android 4.1.1 stirGmindn agiktan etkilendigi bildirildi ve su an android kullanicilarinin %34 gibi bir kismi 4.1.x
stridmnd kullanmakta. Korunabilmenizin su an igin tek ¢6zimi giincelleme paketiniz var ise derhal kurmak. Bunun
disinda, Giclincl parti firmalarin Google Play Store’de yayinladiklari uygulamalari —givenli olduklarini diisiiniiyorsaniz—
kullanabilirsiniz.

OpenSSL ‘in asagidaki sirimlerinden birini kullaniyorsaniz, glivenlik glincellemesini yapmanizda fayda var;

OpenSSL 1.0.1e—fips
OpenSSL 1.0.1 1.0.1F

Bir de varsayilan olarak, yani kuruldugunda OpenSSL ile gelen isletim sistemleri var, sirimlerine gére bunlar da zaafi-
yet iceriyor olabilirler;

« Debian Wheezy (stable), OpenSSL 1.0.1e-2+deb7u4

« Ubuntu 12.04.4 LTS, OpenSSL 1.0.1-4ubuntu5.11

¢ CentOS 6.5, OpenSSL 1.0.1e-15

» Fedora 18, OpenSSL 1.0.1e-4

« OpenBSD 5.3 (OpenSSL 1.0.1¢ 10 May 2012) and 5.4 (OpenSSL 1.0.1¢ 10
May 2012)

* FreeBSD 10.0 - OpenSSL 1.0.1e 11 Feb 2013

« NetBSD 5.0.2 (OpenSSL 1.0.1e)

« OpenSUSE 12.2 (OpenSSL 1.0.1¢)

OpenSSL sirimiinlzi “openssl version” komutuyla komut satirindan égrenebilirsiniz.

Mevcutisletim sisteminize dair bir glincelleme paketinizyok ise, 6nerilen tek ¢6ziim yolu “-DOPENSSL_NO_HEARTBEATS”

parametresiile OpenSSL uygulamanizi yeniden derlemek.




Zaafiyet cok ciddi tehlikelere yol acabilecek ve bunu siz farketmeden yapacak tiirde. Bu yiizden dikkatli olmanizi 6ne-
rerek bitiriyorum.

Bir sonraki yazimda goriismek tzere.



