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1 Giris

Bir finans firmasinin arastirmasina gére ortalama 26 cevrimici servis icin kullanicilar 5 farkli parola kullaniyorlarmis.”
Her hesabimiz igin farkli ve yeterli entropiye sahip bir parola kullanip bitiin bu parolalari akilda tutmak miamkidn ma?
Bu arada parola demisken XKCD klasiklerinden birini de paylasmadan ge¢meyelim.?

Bir 6nceki paragraftaki soruya benim cevabim hayir oldugundan bir siiredir isimi gérecek bir parola yoneticisi ariyor-
dum. Bu yazinin konusu olan Clipperz ile bu sayede tanistim. Clipperz, LastPass gibi cevrimici calisabilen fakat yere-
linizde de sorunsuzca kullanabileceginiz dijital bir kasa gorevini Gstleniyor. Boylelikle tek bir ana parola ile tim kul-
landiginiz servislere erisme imkaniniz oluyor. Ustelik bir hesaba ait bilgilerin calinmasi durumunda diger hesaplarinizi
nasil koruyacaginizi disinmenize gerek kalmiyor. Clipperz 6zel notlarinizi, kredi karti bilgilerinizi, eger kullaniyorsa-
niz cesitli yazilimlara ait anahtarlari ve de parolalarinizi 256 bit anahtar uzunluguna sahip AES sifreleme methodu ile
sifreliyor.® (Aramizdaki kripto meraklilari icin CTR modunun kullanildi§i notunu da diselim.) Dikkate deder diger bir
Ozelligi de AGPL ile lisanslanmis 6zgir bir yazilim olmasi.

Clipperz'i github’dan alip kurulumuna gegmeden dnce 6ne gikan diger 6zelliklerinden de biraz bahsetmekte fayda var.
Yazinin ilerleyen kisimlarinda uygulamalarini gérecegimiz bu 6zellikler kabaca soyle;

1) Cevrimdisi kopya

Bitiin parolalarinizi Clipperz'a teslim ettiginizi distinin. Ortalama 19-20 haneli ve noktalama isaretlerinin de dahil
oldugu bir karakter setinden olusturulmus bu parolalari bilgisayariniz disinda bir yerden bir hesabiniza erismek iste-
diginizde muhtemelen hatirlayamayacaksiniz. Cevrimdisi kopya 6zelligi ile sadece okunur modda ve giivenlikten taviz
vermeden verinizin bir kopyasini USB belleginize alabilir ve stirekli yaninizda tasiyabilirsiniz.

2) Dogrudan kimlik kanitlama

Clipperz'la birlikte gelen bir javascript kodu sayesinde tarayiciniza ekleyecediniz bir yerimi giris yapmak icin kullandi-
giniz sitedeki formun kopyasini uygulamaya alabiliyor. EGer hesap bilgilerinizi de bu forma eklerseniz Clipperz oturu-
munuzu actiktan sonra tek bir tiklama ile bu kayitli hesabiniza erisebiliyorsunuz.

3) Veri ice/disa aktarimi
Degisik Formatlarda hesap bilgilerinizi uygulamaya aktarabiliyorsunuz. Ayni sekilde json ya da diiz metin olarak ¢ikti
da alabiliyorsunuz.

4) Tek seferlik parolalar
Clipperz'a giris icin kullanilabilecek tek seferlik parolalar Gretebiliyorsunuz. Béylece ana parolanizi unutsaniz bile daha
o6nceden bir yere yedeklediginiz tek seferlik sifre ile bilgilerinize ulasmaniz mimkin oluyor.

"http://www.techradar.com/au/news/internet/online-fraud-too-many-accounts-too-few-passwords-1089283
2https://xkcd.com/936/
3https://www.clipperz.com/security_privacy/crypto_algorithms/


http://www.techradar.com/au/news/internet/online-fraud-too-many-accounts-too-few-passwords-1089283
https://xkcd.com/936/
https://www.clipperz.com/security_privacy/crypto_algorithms/

2 Kurulum

Uyguluma geri planda PHP ve Python kullanabiliyor. Ben PHP ve MySQL ikilisi izerinden anlatmayi tercih ettim. Ter-
minal actiktan sonra bagimliliklari kurarak ise basliyoruz.

1| sudo apt—get install git python—git apache2 libapache2—mod—php5 php5—mysql mysql—server

Eger daha 6nce kurmadiysaniz kurulum sirasinda MySQL bir root parolasi isteyecektir. Parolanizi girdikten sonra enter
tusuna basip devam edebilirsiniz. islemler tamamlandiginda ihtiyacimiz olan her seye sahip olacadiz. Siradaki islem
Clipperz'in kodunu github’tan yerelimize almak.

1| mkdir ~/calisma
2| cd ~/calisma
3| git clone https://github.com/clipperz/password—manager. git .

Bu adimda Clipperz'i insa edecegiz.

1| ./scripts/build install —backends php —frontends beta

Eger bir sorun ¢ikmadiysa su anda icinde bulundugumuz dizin icerisinde target/php/ dizini ve bu dizin icerisinde de
kullanacagimiz dosyalarin olusturulmus olmasi gerekiyor. Web sunucumuz Apache’nin varsayilan olarak kullandigi di-
zine bu dosyalari tasiyalim. Eger bu dizini baska projeleriniz icin kullaniyorsaniz o dizin altinda olusturacaginiz yeni bir
dizine de tasiyabilirsiniz ilgili dosyalari.

1| sudo mv target/php/* /var/www/

Servislerin calistigindan emin olalim.

1| sudo service apaghe2 restart
2| sudo service mysql restart

Simdi uygulamanin kullanacagi veritabanini olusturacagiz.

1| mysgl —u root —p

ile veritabani sunucumuza baglanalim. Bize kurulum sirasinda belirledigimiz root parolasini soracaktir, giris yapip enter
ile devam ediyoruz. Sirayla su komutlari verecegiz.

1| CREATE DATABASE clipperzdb;

2| CREATE USER ’clipperzyonetici '@ localhost’ IDENTIFIED BY 'clipperzsifre ’;
3| GRANT ALL PRIVILEGES on clipperzdb.* to ’'clipperzyonetici '@ localhost ’;
4| FLUSH PRIVILEGES;

5| quit

Burada clipperzdb veritabanin adi, clipperzyonetici bu veritabanini kullanacak hesabin adi ve clipperzsifre hesaba ait
parolayi ifade ediyor. Bu dederleri kendiniz uygun gordigiiniz sekilde degistirebilirsiniz. Siradaki islemde bu olus-
turdugumuz veritabanina ait bilgileri uygulamamiza tanitacagiz. Dizenlememiz gereken dosyayi acalim. Ben nano ile
yapiyorum bu islemi. Daha rahat ettiginiz bir metin editériinG de kullanabilirsiniz.

1| sudo nano /var/www/configuration.php

Bu dosyadaki su satirlar eger yukaridaki bilgileri kullandiysaniz séyle gériinmeli:

1| Sconfiguration['db’] = 'clipperzdb ’; // database name

2| $configuration['host’] = 'localhost’; // database host

3| $configuration['user’'] = 'clipperzyonetici’; // database user
4| Sconfiguration['pass’] = 'clipperzsifre ’; // database password
5| $configuration['port’] = '3306'; // database port




Dosyayi yukaridakine benzer sekilde diizenledikten sonra kaydedip kapatiyoruz. Simdi kurulum islemini yapacagdiz. Ta-
rayicimizi agip su adrese gidelim.

http://localhost/setup/index.php

Gelen sayfada en altta bulunan “POG me up!” butonuna tikladigimizda veritabanina erisimi test edecek uygulama.
Her sey yolunda gittiyse bir sonraki sayfada bir siirii OK! gorecegiz. Sayfanin en altindaki “Proceed” tusuna bastigi-
mizda yeni bir sayfa daha gelecek. Bu sayfada yapmamiz gereken bir sey yok. Kurulum tamamlandi. Opsiyonel olarak
“Manage Plugins” sekmesinden base64 encoding secilebilir. E§er bu islemi yaparsaniz yukarida diizenledigimiz con-
figuration.php dosyasindaki $configuration['db_encoding’] = 0; satirindaki 0'1 1 ile degistirmeyi ihmal etmeyin. Artik
asagidaki adresi ziyaret edip hesabimizi olusturabiliriz.

http://localhost/beta

Onemli Not: Yaziyi yazmaya iki-lic ay 6nce ilk basladigimda uygulamada asagida tanimladigim gibi bir hata mev-
cuttu fakat tizerinden ¢cok zaman gectiginden hala mevcut mu bilemiyorum. O ylizden kontrol etme isi size kaliyor.
Egder bir yerde takilirsaniz dergi basliginda dile getirmeyi ihmal etmeyin.

Fakat ondan 6nce diizeltmemiz gereken bir iki hata var. Bu hatalara uygulamayi test ederken rastladim ve heniiz bil-
dirme firsati bulamadim. O yizden simdilik elle dizeltecegiz.

https://raw.github.com/clipperz/password-manager/master/frontend/beta/staticResources/logout.html

adresindeki metni kopyalayip /var/www/beta/logout.html diye bir dosya olusturuyoruz.
Ardindan /var/www/dump.php dosyasini agip $htmlContent satirini su sekilde diizenliyoruz.

1‘ S$htmlContent = file_get_contents ("./beta/index.html");

Son olarak /var/www/beta/index.html dosyasindaki Clipperz_dumpUrl degdiskenini asagidaki gibi goziikecek sekilde
dizenliyoruz.

1‘ Clipperz_dumpUrl = "/../dump.php”

1

Sira dosya sahipliklerini diizenlemeye geldi.

sudo chown —R www-data:www-data /var/www/

Bitin bu islemleri tamamladigimizda artik Clipperz uygulamasini kullanabiliriz demektir. http://localhost/beta adresi-
ne gidip sag taraftaki giris formunun altinda bulunan “create one” baglantisina tiklayip bir hesap olusturduktan sonra
uygulamaya giris yapabiliriz. Bu asamada bizi asagidaki gibi bir ekran karsilayacak.

Sol Ustteki “Logout” ve “Lock” butonlari adi (izerinde uygulamadan ¢ikma ve eger bilgisayarin basindan bir siire ay-
rilacaksaniz hesabinizi kilitleme islevini goriyorlar. Sag taraftaki “Cards” sekmesi uygulamada saniyorum ki en gok
kullanilacak bolim. Burada saklamak istedigimiz her veriicin bir kart olusturabiliyoruz. Fakat her karti elle olusturmak
istemeyeceksinizdir. Clipperz uygulamasi bizim icin bunu da disinmis ve tarayicimiza ekleyebilecegimiz bir yer imi
yapmis. Yeni bir kart olusturmadan 6nce bu yer imini tarayicimiza ekleyelim ve ilk kartimizi kolayca olusturalim. Sag
istteki “Tools” sekmesine gelip agilan sayfada sol taraftaki meniiden “Bookmarklet” butonuna tikliyoruz. Gelen sayfa-
daki “Add to Clipperz” baglantisini siiriikleyerek sik kullanilanlar cubuguna birakiyoruz. Eger her sey yolunda gittiyse
stk kullanilanlar cubugunda “Add to Clipperz” yeriminin gériinmesi gerekiyor. Kisayolun kullanimi ise ¢ok kolay. Di-
yelim ki Google posta hesabimizi uygulamaya eklemek istiyoruz. ilk olarak giris yapacagimiz sayfayi acip ilgili alanlari
dolduruyoruz. Ardindan sik kullanilanlar cubuguna ekledigimiz “Add to Clipperz” butonuna basiyoruz. Bize bir pencere
icerisinde kopyalamamiz gereken metni getiriyor.

Bu metni kopyalayip uygulamadaki “Cards” sekmesine déniiyoruz ve “Add new card” tusuna basiyoruz. Gelen pencere-
de “Direct login"i secip az 6nce kopyaladigimiz metni hemen asagidaki metin kutusuna yapistiriyor ve “Create” tusuna
basiyoruz. Gelen sayfada herhangi bir alani degistirmemize gerek yok fakat istersek bu karta istedigimiz baska alanlar
ekleme sansimiz var. “Save” diyerek islemi tamamliyoruz. Bu islemin sonunda bizi asagidaki gibi bir pencere bekliyor.


http://localhost/setup/index.php
http://localhost/beta
https://raw.github.com/clipperz/password-manager/master/frontend/beta/staticResources/logout.html
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Sekil 3:

Artik bu karttaki “Direct Logins” kismindan ilgili baglantiya tiklarsak uygulama sayfasi agilacak ve Clipperz bizim igin
hesap bilgilerimizi girecektir. Direkt girisler disinda Clipperz'da banka kartlarinizi, web hesap bilgilerinizi, adres bilgile-
rinizi ve hatta kendi alanlarinizi olusturabileceginiz 6zel bilgileri giivenli bir sekilde tutabilirsiniz. Eger bir karti silmek
isterseniz o karti secip “Delete card” tusuna basmaniz yeterli olacaktir. Kartlar hakkinda genel bilgiyi verdigimize gore
artik “Account” sekmesine bakabiliriz.

Account sekmesinde 5 adet alt bélim bulunuyor. Bunlar sirayla giris icin kullandigimiz ana sifremizi degistirebilecegi-
miz “Change your passphrase” bolimi, yine uygulamaya giris icin kullanabilecegimiz tek seferlik sifreleri olusturabile-
cedimiz ve gorintiileyebilecegimiz “Manage your one-time passphrases” bolim, ki eger uygulamanizi genelinternet-
ce erisilebilir bir makineye kurduysaniz disaridaki giivenmediginiz bir makineden Clipperz kurulumunuza erismek icin
bu tek seferlik sifreleri kullanmaniz siddetle 6nerilir, dil tercihi yapabileceginiz “Preferences” bolim, son girislerinizi
gorintileyebilecediniz Login History bolimi ve son olarak da hesabinizi silmek igin kullanabileceginiz “Delete your
account” bolim. Bu kisimlarda aciklanacak cok bir sey olmadigindan hizlica “Data” sekmesine gecebiliriz.

"o " ou

Data sekmesi olduk¢a 6nemli. Bu sekmede sirayla “Offline copy”, “Sharing”, “Import” ve “Export” olmak tizere 4 bélim
bulunuyor. “Offline copy” bolim{ o ana kadar Clipperz'da sakladigimiz tim kartlarin dokimiind tek bir web sayfasi
olarak alabilmemizi sagliyor. Clipperz uygulamasinin kendisi kadar glivenli olan bu gevrimdisi kopyay1 USB bellegimize
aktararak disarida Clipperz kurulumuna erisimimiz olmayan yerlerde de kullanabiliriz. Tek yapmamiz gereken “Downlo-
ad” tusuna bastiktan sonra inen html dosyasini USB bellegimize kopyalamak. ihtiyac duydugumuzda bu html dosyasini
herhangi bir tarayici ile acip giris yaptiktan sonra hesaplarimiza erisebiliriz. Yalniz dikkat etmekte fayda var bu kopya
sadece okunabilir kopyadir. Yani Gzerinde yeni bir kart yaratamazsiniz.

Diger sekmemiz “Sharing” fakat yaziya ilk basladigim tarihteki Clipperz stirimiinde heniiz ¢alismiyordu. Eger giincel
bir sirim geldiyse son durum ne olmustur bilemiyorum. “Import” ve “Export” kisimlari ise Clipperz verimizi baska
bir Clipperz kurulumuna tasimak istersek oldukca yararli olacaktir. “Export” altinda verimizi ister diiz metin seklinde
yazicidan ciktr alabilecek formatta, istersek de JSON olarak Clipperz'in ice aktarma yapabilecedi bir formatta disa
aktarabiliriz. “Import” sekmesinden ise bu disa aktarilmis datayi Clipperz kurulumumuza geri yikleyebiliriz.



Uygulamanin son kismi olan ve daha dnce baktigimiz “Tools” sekmesi ise 4 ana bolimden olusuyor. “Password genera-
tor” bolimiinde hesaplarimiz icin istedigimiz karmasiklikta sifreler Gretebiliyoruz. Sifrelerimizi hatirlamamiza artik ge-
rek olmayacagindan istedigimiz karmasiklikta sifre secebiliriz. “Bookmarklet” bélimiine daha 6nce degdindigimizden
Gzerinde tekrar durmayacagim. “Clipperz Compact Edition” Firefox ve Opera’da kullanabilecegimiz bir cubuk. “Add to
clipperz” yerimini sik kullanilanlar cubuguna ekledigimiz gibi bunu da sik kullanilanlar cubugumuza ekleyebiliyor ve
bahsedilen tarayicilarda Clipperz'in yanda bir cubuk gibi acilmasini saglayabiliyoruz. HTTP Authentication ise temel
kullanimlarimiz icin 6grenmemiz gereken bir sey degil. Eger bu kisma ihtiya¢ duyuyorsaniz zaten nasil kullanacaginizi
biliyor oldugunuzu varsayiyorum.

iste Clipperz, ister yerelinize isterseniz de genel internetce erisilebilen sunucunuza kurabilecediniz, kurmasi kadar
kullanmasi da oldukca basit olan ¢ok islevli ve AGPL lisansli bir 6zgir yazilim projesi. Sayesinde her hesabinizi ayni sif-
reyle kullanmaktan kurtulabilir ve bir hesabinizin giivenligini eskisi kadar dert etmemeye baslayabilirsiniz. Sifrelerinizi
hatirlamaniz gerekmediginden normalde kullanacaginiz sifrelerden daha uzun ve daha karmasik sifreler olusturarak
hesaplarinizi brute-force tekniklerine karsi da nispeten daha glvenli hale getirebilirsiniz. Tabii %100 giivenlik diye bir
seyin s6z konusu olmadigini simdiye kadar bilmiyorduysak bile glincel olaylar sayesinde 6grenmis olmamiz gerekiyor.
Buna ragmen Clipperz benim hesaplarimi yonetim seklimi oldukca kolaylastirdi. Umarim sizin icin de bunu basarabilir.
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