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1 Unified Threat Management (UTM) Firewall - Birlestirilmis Tehdit Yonetim
Sistemleri -1

Bu yazimizda donanimsal olarak kullanilan agik kaynak Glvenlik Duvari sistemlerini inceleyecegiz.
Glvenlik Duvari sistemlerine gecis yapmadan 6nce

1. Glvenlik Duvari tanimi
2. Givenlik Duvari gerekliligi
3. UTM Glvenlik Duvari

maddelerini agiklamaya calisacagiz.

Yazimizi iki bolim héalinde sunmayi diisiindiik. Giris ve tanimlama niteligi tasiyan birinci bélime bu ay, Givenlik Duvari
¢oziimlerine yer verecegimiz ikinci bolime ise 6nimizdeki ay yer verecegiz.



2 Givenlik Duvari Tanimi

Modemlerden yapilan baglantilar, internet cikislari, uzak bir sisteme baglanma veya uzak bir sistemden baglanti ka-
bul etme gibi islemler, sistemler arasi bir trafik olusturur. Bununla beraber bir tehdit de olusmus olmaktadir. Yapilan
icraatin tehditlere agik olmasi sebebiyle izlenmesi ve emniyetinin saglanmasi ¢cok 6nemlidir.

Bu emniyeti saglamada Gilvenlik Duvari sistemleri kullanilir. Temel olarak yerelden disariya yapilan cikislar veya disa-
ridan sistemimize yapilan girisler, glivenlik duvarindan gecer. Bdylece trafik denetlenebilir, kisitlama veya engelleme
uygulanabilir.

Sistemlerde bu gérevi icra eden cihazlara Givenlik Duvarn denir. Givenlik Duvari, sistemin saglikli calismasi igin en
6nemli givenlik objelerinden biridir.

Firewall

Sekil 1:



3 Giivenlik Duvari Ozelliklerinin Geligimi

Givenlik Duvari ssistemleri, ilk Gretiminden itibaren temel bir bakisla giinimiize kadar asagida deginecegimiz 6zellik-
leri edinerek gelismeler gostermistir. Simdi bunlara ve amaclarina bir bakalim:

1) Paket Filtreleme

Paket filtreleme, gelen paketin yazilan kurala gére denetlemesi islemini yapar. IP iletisim kuralini,IP adresini ve port
numarasini glivenlik duvarina yazdigimiz kurala gére denetler. Girilen kural yapilacak eylemde kesin belirleyicidir. Her
gelen talepte veya pakette kurala tekrar bakilir ve kurala uygun olarak islem yapilir. Bu yolla hizmet veren noktalara
yapilan erisimlerin iyi niyetli veya koti niyetli oldugu tespit edilemez. Paket filtreleme ile salt olarak trafik engelleme
islemi yapilabilir. Paket filtreleme, yeni nesil glivenlik duvarlarinda artik bir modildr.

2) Durum Denetleme (Stateful)

Durum denetleme ile paket filtreleme 6zelligi daha akilli ve etkin sekilde kullanilir olmustur diyebiliriz. Durum denet-
leme gelen talebin dogru bir talep olup olmadigina ve izin verilen yerden gelip gelmedigine bakabilir. IP, iletisim kurali
ve portlara bakarak saldiri niyetli bir talebi belirleyebilir. Durum denetleme, yapilan erisimler igin kullanilan iletisim
protokoliiniin prensiplerini de aktif sekilde kullanir. Gelen talepten aldigi pakete cevaben karsi tarafa bir paket gén-
derir ve tekrar bir paket alinca baglantiyi kurar. (TCP-lcla el sikisma)

3) IDS -Intrusion Detection System-Saldiri Tespit Sistemi

IDS ile trafik siirekli olarak izlenir. IDS, sipheli paketleri tespit eder ve gerekli bildirimi yapar.

4) IPS -Intrusion Prevention System-Saldiri &nleme Sistemi

IDS'ten farkli olarak sipheli paketleri tespit eder ve ilgili trafigi kapatmaya varana kadar énlemler alabilir.
5) DPI -Deep Packet Inspection-Derin Paket inceleme

DPI, IDS ve IPS'ten farkli olarak gelen paketin amacini algilamaya ¢alisan bir sistemdir. DPI, sadece kaynak IP, hedef IP
ve port numarasina bakmaz. Trafigin gelisimine gére alinacak énlemi veya verilecek izni belirler. Bu 6zelligi ile esnek
bir kullanim ve duruma gére reaksiyon icin daha isabetli bir ortam olusturulmus olur. Yani sistem daha esnek ve akilli
miidahalelerde bulunur. Ornek verecek olursak 100 numarali portu kullanan bir uygulamanin bant genisligini fazla
isgal ettigi icin bir kural yazarak alisverisini kesebiliriz. Fakat program 200 nolu portu kullanmaya baslarsa alinan 6nlem
bosa gider. Ya da 100 numarali port, baska uygulamalar icin gerekli ise yaptigimiz islem baska uygulamalari etkiler.

DPI daha kolay bir tarif ile pakete derin bir bakis atarak ne islem yapacagini, yani amacini belirlemeye calisir ve paketin
yapacagl ise gore bir filtreleme uygular.

Degindigimiz bu birkag nokta, Giivenlik Duvari sistemlerinin gelisimi (izerine varilan en temel ve somut gelismedir. Bah-
settigimiz bu sistemler tabii ki daha bir¢ok 6zellik tasir. Biz sadece Glvenlik Duvari sisteminin, niteliklerini belirleyici
birka¢ 6nemli noktaya dikkat ¢ektik. Simdi yazimizin basinda belirttigimiz maddelere devam edelim.



4 Giivenlik Duvari Neden Gereklidir?

Gerek is gerekse kisisel ihtiyaclar icin kullandigimiz internet veya internet tabanli hizmetlerde giivenligi saglamanin
gerekliligi artik ginimiizde kaginilmazdir.

Guvenligi saglamak derken web dolasimi, e-posta alisverisi, glivenli web sitelerine erisim, saldirilar tespit ve 6nlem
alma gibi maddelerden bahsediyoruz.

Artik sistemlerin hizmet yelpazeleri genisledikce kontrolll ve kararli bir sekilde calismasi hem zorunlu olmakta hem
de bunu saglamak kolay olmamaktadir.

Ve stelik artik giiniimiizde hedef, internet izerinden yapacagimiz bir islemin sadece tamamlanmasi degildir. islemin
giivenli bir sekilde tamamlanmasi bilyiik nem arz etmektedir. insanlarin aldiklari hizmette yaptiklari islemlerde gii-
venli bir bolgede olmalari, 6zellikle is diinyasinda 6nemli bir sorumluluktur.

Bitiin bunlarla beraber, givenlik sarti teknik olarak gerekli oldugu kadar kanun olarak da bir sart olmustur. Soyle-
ki internet erisimi saglayan kurumlar 5651 yasasi geredi internet giris/cikislarini kayit altina almak ve belli bir siire
saklamak durumundadir.



5 UTM Giivenlik Duvari -Birlestirilmis Tehdit Yonetimi

Gilvenlik Duvari ¢oézimleri, ihtiyaclara gore gelisme sadlarken, birbirinden ayri olan ¢6ziimleri (paket filtrele-
me,IDS/IPS) zamanla bir arada toplayarak birlestirilmis bir tehdit yénetimi uygulamasi haline gelmistir.

Uzerinde giivenlik duvari, antiviriis, antispam, VPN, IDS/IPS gibi servisleri barindiran Giivenlik Duvari Yénetim Sistem-
lerine UTM -Birlestirilmis Givenlik Yonetimi Sistemi denir.

FITTINGIN

A hefere and after look at UTM deployment shows hew multi-function devices
can help reduce the total number of boxes, links and subnets.

4 3
Mail filteri
cluster .
Corporate
Internet network
IPS cluster AV/AS cluster | Wehb fillering
| cluster
—CETTEX TR Single-fucon best-of-breed device chusters. miseconnected trough complex L2-4 swhching
fabc. Cost/compleaity may it branch offces b Srewall VPN only. s
-
UTM HA = VPN, IPS, aniivi
plc L P 0, b e s i
miﬁ Hmw;l'llm Rering wherever network, Securty uncons a2 required.
pplona. comnBoured fo dellee necessary services. One HA UTM
eksiwad ' paar coubd offer al identified senvices, Dut ad might
Corporate reuire mare applances (or blaes) tn add capacily.
network Ay refained legacy device would fyplcally be placed
beehind UTM HA psir, on D2, J
L
SOURCE: Lisa Phier
Sekil 2:

Bu resmin, Ustteki bolimiinde UTM olmayan bir glivenlik ¢c6zimni goriyorsunuz. E-posta filtreleme ve web filtrele-
me ayri ayri cihazlarla yapilmakta. Boyle bir diizeni kurmaktan ziyade yonetmek daha giic olsa gerek.
Altta ise VPN, e-posta, web filter moddllerinin bir arada uygulanisini, ayni cihaz Gizerinden yénetimini gorebilirsiniz.

Boylece sunu sdyleyebiliriz ki UTM cihazlarla beraber yénetim ve uygulama kolay héale gelmis olup bu tir ihtiyaclarda
basarili cziimler bizlere sunulmustur.

ilk bélimiimiizii UTM cihazlarin bir arada bulundurdugu giivenlik duvar ézelliklerini toparlayarak tamamlayalim.
« internet {izerinde cok yaygin olarak kullanilan web dolasimi, e-posta alisverisi, dosya transferi gibi islemler icin
antivirls hizmeti verir.

« internet {izerindeki uygunsuz icerikli sitelere erisimin engellenmesi veya kontrolii icin icerik filtreleme hizmeti
sunar.

+ Kurulu oldugu sistem icinde tiim internet erisimini kendi izerinden saglayarak tim trafigi ydnetmemize imkan
verir.



Uzerinden gecirdigi biitiin trafigin kaydini tutar. Bu kayitlari da raporlar ile incelememize olanak saglar.

+ Onbellek 6zelligiile internet erisiminde performans saglar. Yapilan erisimler 6nbellekte tutulur ve tekrar erisim
istendiginde onbellekten erisim saglanir. Bu da sistemin performansi icin 6nemlidir.

« internet Gizerinde kullanilacak programlar ve servisler kontrol edilebilr. Ornek olarak belli programlarin kulla-
nilmasi veya belli dosya tirlerinin (miizik, video dosyalar) indirilmesi engellenebilir.

Saldiri tespit etme ve engelleme 6zelligi sayesinde sisteme izinsiz girme tesebbislerini bildirir ve engeller.

* Yerel agimiza aldigimiz e-postalari, antiviriis ve antispam taramasindan gegirerek e-posta alisverisimizin daha
givenli ve konforlu sekilde yapilmasini saglar.

< TUm bu aktiviteler izlenebilir ve raporlanabilir.

Givenlik Duvari sistemlerine giris yaparak gelisimini anlatmaya ve son hali ile ilgili bilgiler vermeye ¢alistik. Givenlik
ve giivenlik ekipmanlari konusundan ne kadar bahsedersek bahsedelim yine de isin timiine dedinmis olamayiz. Ozet
bir yazi yazmaya calisip 6nemli noktalari ifade etmeye calistik.

Oniimiizdeki sayida, 2.bolim yazimizla, acik kaynak UTM Giivenlik Duvari uygulamalarindan bahsedecegiz.
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